Zatacznik nr 3 Zarzadzenia Nr 13/2022
Kierownika Osrodka Pomocy Spotecznej w Starym Sgczu z dnia 28 .12.2023 .

ZASADY | TRYB ZARZADZANIA RYZYKIEM OCHRONY DANYCH OSOBOWYCH PRZETWARZANYCH
W OSRODKU POMOCY SPOLECZNEJ W STARYM SACZU

§ 1. llekroé w Zasadach jest mowa o:

1) Administratorze Danych Osobowych ( ADO ) — nalezy przez to rozumie¢ Osrodek Pomocy Spoteczne;j
w Starym Saczu zwany dalej "Osrodkiem" reprezentowany przez Kierownika O$rodka;

2) RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L Nr 119s. 1)

3) Inspektorze Ochrony Danych (I0OD) — nalezy rozumieé osobe wyznaczong na podstawie art. 37 ust. 1
lit. a RODO przez Burmistrza Starego Sacza;

4) Zasadach — nalezy przez to rozumieé Zasady i tryb zarzadzania ryzykiem bezpieczerstwa danych
osobowych w Osrodku;

5) ryzyku — nalezy przez to rozumieé mozliwos¢ zaistnienia zdarzenia, ktére bedzie miato wptyw na
realizacje zatozonych celdéw; ryzyko jest mierzone wptywem (skutkami) oraz prawdopodobienstwem
wystgpienia;

6) aktywach — nalezy przez to rozumie¢ wszystko to, co ma wartos¢ dla Osrodka oraz jego Kierownika,
jako administratora danych osobowych przetwarzanych w tej jednostce. Do aktywéw (podstawowych i
wspierajgcych) Osrodka zaliczy¢ mozna procesy przetwarzania danych osobowych, wszelkie informacje
dotyczace funkcjonowania Osrodka, w tym przetwarzane dane osobowe, pracownikdw, siedzibe,
organizacje, sprzet, oprogramowanie informatyczne, czy sie¢ komputerowg;

7) istotnosci ryzyka — nalezy przez to rozumieé iloczyn prawdopodobiefistwa wystgpienia ryzyka oraz
potencjalnego wptywu jego wystgpienia;

8) kontekscie — nalezy przez to rozumieé wszystkie informacje wigzgce sie z dziataniem Osrodka, w tym
informacje dotyczgce srodowiska prawnego, spotecznego, finansowego czy tez technologicznego, np.
przepisy prawne, obowigzujgce procedury wewnetrzne;

9) podatnosci — nalezy przez to rozumieé stabos¢, ktdra moze by¢ wykorzystana przez zagrozenie,
powodujgc niekorzystne skutki dla Osrodka, jak np. luka w systemie informatycznym:;

§ 2 . 1. Celem opracowanych Zasad jest ustalenie metodyki zarzadzania ryzykiem bezpieczenstwa
danych osobowych przetwarzanych w Osrodku z uwzglednieniem ryzyka naruszenia praw lub wolnosci
0s0b fizycznych, ktérych dane dotycza.

2. Zasady okreslajg sposéb przeprowadzania i dokumentowania procesu szacowania ryzyka ochrony
danych osobowych.

§ 3. 1. Wynikiem przeprowadzonego procesu szacowania ryzyka jest okreslenie adekwatnych do
zagrozen i prawdopodobienstwa ich wystgpienia, mechanizméw technicznych i organizacyjnych
stuzacych przeciwdziataniu ryzyka.

2. Zarzadzanie ryzykiem ma na celu prowadzenie dziatan podnoszgcych poziom bezpieczeristwa ochrony
danych osobowych przetwarzanych w jednostce uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych. Oznacza to miedzy innymi, ze
dane osobowe przetwarzane w jednostce powinny by¢ zabezpieczone przed nieuprawnionymi
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zmianami, ujawnieniem nieupowaznionym osobom, zniszczeniem, utratg lub uszkodzeniem. Czynnosci
podejmowane w ramach tych dziatan oraz zastosowane srodki techniczne i organizacyjne beda zalezne
od $rodowiska, w jakim dane sg przetwarzane.

3. Pojecie ochrony danych nalezy utozsamiaé z pojeciem bezpieczenstwa informacji, przez ktére nalezy
rozumie¢ zachowanie poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci,
niezaprzeczalnosci i niezawodnosci. Wymienione witasciwosci, wg definicji zawartych w PN-113335-13
polegajg odpowiednio na:

1) poufno$é¢ — zapewnieniu, ze informacja nie jest udostepniania lub ujawniana nieautoryzowanym
osobom, podmiotom lub procesom;

2) integralnos¢ — zapewnieniu, ze dane nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;
3) dostepnos¢ — zapewnieniu bycia osiggalnym i mozliwym do wykorzystania na zgdanie, w zatozonym
czasie, przez autoryzowany podmiot;

4) rozliczalnos¢ — zapewnieniu, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko
temu podmiotowi;

5) autentyczno$¢ — zapewnieniu, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana
(autentycznosé¢ dotyczy uzytkownikéw, proceséw, systemow i informacji);

6) niezaprzeczalnos¢ — braku mozliwosci wyparcia sie swego uczestnictwa w catosci lub w czesci
wymiany danych przez jeden z podmiotdw uczestniczgcych w tej wymianie;

7) niezawodnos¢ — zapewnieniu spdjnosci oraz zamierzonych zachowan i skutkéw.

4. Poprzez zarzadzanie ryzykiem bezpieczeistwa ochrony danych osobowych nalezy rozumieé dziatania
polegajace na:

1) identyfikacji procesow;

2) okresleniu zagrozen;

3) szacowaniu ryzyka;

4) postepowaniu z ryzykiem;

5) akceptowaniu ryzyka;

6) monitorowaniu ryzyka;

7) informowaniu o ryzyku w odniesieniu do zidentyfikowanego procesu przetwarzania danych
osobowych.

§ 4. Monitorowanie procesu zarzgdzania ryzykiem bezpieczeristwa danych osobowych w jednostce i
dokumentowanie tych czynnosci jest elementem wywigzania sie z cigzgcego na Administratorze Danych
Osobowych — Kierowniku Osrodka — obowigzku zapewnienia przetwarzana zgodnego z RODO.

§ 5. 1. ADO - Kierownik Osrodka zapewnia warunki niezbedne do prawidtowego funkcjonowania procesu
zarzadzania ryzykiem bezpieczenstwa danych osobowych w Osrodku.

2. Proces szacowania ryzyka ochrony danych osobowych przetwarzanych w Osrodku nadzoruje 10D.

3. ADO — Kierownik Osrodka zapewnia i odpowiada za systematyczng identyfikacje proceséw i zagrozen,
przeprowadzanie szacowania ryzyka, ocene jego istotnosci i postepowania z ryzykiem bezpieczerstwa
danych osobowych w celu zapewnienia zgodnego z RODO oraz dokumentowania catego procesu
zarzadzania ryzykiem, spetniajgc tym samym wymag rozliczalnosci podejmowanych dziatan.

§ 6. 1. Na analize ryzyka sktada sie: szacowanie ryzyka, postepowanie z ryzykiem oraz akceptowanie
ryzyka.

2. Szacowanie ryzyka ma na celu okreslenie co moze sie zdarzy¢ (kiedy, gdzie, jak i dlaczego) oraz jak
dotkliwe straty mogg powstac i polega na:

1) identyfikowaniu zagrozen;

2) analizie ryzyka;



3) ocenie ryzyka.

3. W ramach identyfikacji zagrozen okreslany jest:

1) kontekst;

2) identyfikacja aktywow;

3) identyfikacja zagrozen dla aktywoéw;

4) identyfikacja istniejgcych zabezpieczen;

5) identyfikacja podatnosci;

6) identyfikacja nastepstw — skutkéw.

4. Posiadajgc zidentyfikowane aktywa, zagrozenia oraz zastosowane zabezpieczenia mozna
przeprowadzi¢ identyfikacje podatnosci na urzeczywistnienie sie okreslonych zagrozen. Istotne jest, ze
samo istnienie podatnosci nie powoduje jeszcze szkody. Jej powstanie jest mozliwe dopiero po
zmaterializowaniu sie zagrozenia, ktdre wykorzysta dang podatno$é. Analiza podatnosci dotyczy
aktywow podstawowych — przetwarzanych danych i zastosowanych do przetwarzania urzadzen — jak i
wspierajgcych — sprzet, oprogramowanie, sie¢ komputerowa, pracownicy, siedziba, organizacja.

5. W przypadku aktywow, jakim jest np. rejestr czynnosci przetwarzania danych osobowych,
podatnoscig moze by¢ sam fakt wykorzystania danych w innym celu niz zamierzony.

6. Dokonanie analizy ryzyka polega na:

1) oszacowaniu nastepstw ze szczegdlnym uwzglednieniem mozliwosci naruszenia praw lub wolnosci
0s6b fizycznych;

2) oszacowaniu prawdopodobienstwa incydentu;

3) okresleniu poziomu ryzyka.

7. Oceniajac nastepstwa urzeczywistnienia sie zagrozen, w przypadku danych osobowych, nalezy
uwzglednié, poza innymi czynnikami, takze dotkliwe, przewidziane w RODO kary finansowe, ktére mogg
by¢ naktadane przez organ nadzorczy na Administratora i podmioty przetwarzajgce w przypadku
niewywigzywania sie przez nie z natozonych obowigzkéw wtasciwej ochrony danych. Szacowanie
nastepstw dla okreslonych zagrozen powinno uwzglednia¢ zaréwno materialny, jak i niematerialny
charakter.

8. Przyjmuje sie, ze zasadniczym rodzajem reakcji na ryzyko jest dziatanie lub przeniesienie ryzyka.
Przeniesienie oznacza przekazanie ryzyka podmiotowi zewnetrznemu, np. ubezpieczenie budynku
bedacego siedzibg Osrodka, powierzenie przetwarzania danych osobowych w drodze umowy przy
zastosowaniu zasad zgodnych z RODO, ze wskazanymi obowigzujgcymi normami. Dziatanie moze
obejmowaé w szczegdlnosci ustanowienie nowych lub zintensyfikowanie istniejgcych mechanizméw
kontroli, a takze dziatania o innym charakterze (np. przeszkolenie pracownikéw, wprowadzenie zmian
organizacyjnych, wystgpienie o dodatkowe srodki finansowe, wprowadzenie dodatkowych wymogow
informacyjnych, podjecie lub nasilenie dziatarh kontrolnych itp.).

§ 7. 1. Proces szacowania ryzyka w sposéb okreslony powyzej, korczy jego ocena i ustalenie planu
postepowania w przypadku wystgpienia ryzyka wysokiego i powaznego.

2. Identyfikacja ryzyka jest dokonywana w odniesieniu do proceséw okreslonych w Rejestrze
czynnosci przetwarzania danych osobowych w (RCPDO).

3. Coroczne szacowanie ryzyka nalezy przeprowadzié dla okreslonych proceséw. W zaleznosci od zmiany
realizowanych zadan, celu, sposobu przetwarzania oraz rodzaju danych procesy te mogg ulega¢ zmianie
lub obejmowad inny zakres danych osobowych, czy dziatan w odniesieniu do tych samych danych
osobowych. Dlatego dopuszcza sie ewoluowanie procesow.



§ 8. 1. Identyfikacje zagrozen ochrony danych osobowych przetwarzanych w Osrodku w ramach
zidentyfikowanych proceséw przeprowadza Kierownik Osrodka lub wskazany pracownik odpowiedzialny
za realizacje danego procesu.

2. Wyniki identyfikacji, o ktérej mowa w ust. 1, pracownik przekazuje Kierownikowi.

§ 9. 1. Kierownik Osrodka wraz z pracownikami odpowiedzialnymi za dany proces przeprowadzajg w
ramach danego procesu analize ryzyka, na ktérg sktada sie: szacowanie ryzyka, postepowanie z
ryzykiem, akceptowanie ryzyka.

2. Okreslenie prawdopodobienstwa wystgpienia ryzyka polega na ocenie mozliwosci wystgpienia danego
zdarzenia. Do okreslenia prawdopodobienstwa stosowana jest nastepujaca skala ocen: 1 — niskie, 2 —
Srednie, 3 — wysokie, 4— bardzo wysokie.

3. Okreslenie wptywu ryzyka polega na ocenie przewidywanego stopnia konsekwencji zagrozen dla
bezpieczenstwa danych osobowych w tym skutkéw dla oséb fizycznych i podjecia dziatan w celu ich
zminimalizowania. Do okreslenia sposobu oceny skutku wystgpienia ryzyka uzywana jest nastepujgca
skala ocen: 1 — niski, 2 — $redni, 3 — wysoki, 4 — bardzo wysoki,

4. Przyktadowe skutki wystgpienia zidentyfikowanego ryzyka zostaty okreslone w zatgczniku Nr 1 do
Zasad. Skutki dla oséb fizycznych, ktérych prawa lub wolnosci zostaty naruszone okresla motyw 85
RODO:

1) utrata kontroli nad wtasnymi danymi osobowymi;

2) ograniczenie praw;

3) dyskryminacja;

4) kradziez lub sfatszowanie tozsamosci;

5) strata finansowa;

6) nieuprawnione odwrdcenie pseudonimizacji

7) naruszenie dobrego imienia;

8) naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg;

9) wszelkie inne znaczne szkody gospodarcze lub spoteczne.

5. Zasady oceny wptywu ryzyka oraz prawdopodobienstwa jego wystgpienia okresla zatgcznik Nr 2 do
Zasad.

6. Na podstawie dokonanej oceny prawdopodobiefdstwa wystgpienia ryzyka oraz wptywu jego
wystgpienia okresla sie poziom istotnosci danego ryzyka. Ustala sie nastepujagce mozliwe poziomy
istotnosci ryzyka:

1) ryzyko powazne, tj. ryzyko, dla ktérego iloczyn prawdopodobierstwa wystgpienia danego zdarzenia
oraz jego wptywu wynosi 12 -16 punktéw;

2) ryzyko wysokie, tj. ryzyko, dla ktérego iloczyn prawdopodobienstwa wystgpienia danego zdarzenia
oraz jego wptywu wynosi 9 - 11 punktow;

3) ryzyko umiarkowane, tj. ryzyko, dla ktérego iloczyn prawdopodobienstwa wystgpienia danego
zdarzenia oraz jego wptywu wynosi 5 - 8 punktéw;

4) ryzyka nieznaczne, tj. ryzyko, dla ktérego iloczyn prawdopodobienstwa wystgpienia danego zdarzenia
oraz jego wptywu wynosi 1 - 4 punktéw.

7. Ryzykiem akceptowalnym jest ryzyko nieznaczne i umiarkowane. Ryzyko wysokie i ryzyko powazne
jest ryzykiem przekraczajagcym akceptowalny poziom i wymaga okreslenia rodzaju reakcji na ryzyko —
przeciwdziatania ryzyku.

8. W celu okreslenia rodzaju reakcji na ryzyko nalezy przeanalizowac:

1) przyczyny ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) skutecznos¢ funkcjonujgcych mechanizmoéw kontroli.



9. Reakcja na ryzyko moze obejmowac:

1) dziatanie — reakcje majgce na celu wyeliminowanie danego ryzyka lub uwarunkowan z nim
zwigzanych w celu ochrony przed skutkami oséb fizycznych;

2) tagodzenie — zmniejszanie prawdopodobienstwa lub skutkéw niekorzystnego zdarzenia do
akceptowalnego poziomu;

3) przeniesienie — préba transferu skutkdw wystgpienia ryzyka na inny podmiot;

4) akceptacje — aktywna (stworzenie planu dziatan na wypadek wystgpienia ryzyka wysokiego i
powaznego) lub bierng (niepodejmowanie Zzadnych dziatan do momentu wystgpienia ryzyka —
dopuszczalna tylko wtedy, gdy nie ma mozliwosci ograniczenia ryzyka przez dziatanie, bgdz koszty
podjetych dziatan przekraczaja mozliwe do uzyskania korzysci).

10. W razie potrzeby mozna stosowac kombinacje rodzajow reakcji na ryzyko.

§ 10. 1. Na podstawie dokonanej identyfikacji i analizy ryzyka oraz po ustaleniu rodzaju reakcji na ryzyko,
wypetniany jest Arkusz szacowania ryzyka ochrony danych osobowych. Wzér i zasady wypetniania
Arkusza okresla zatgcznik Nr 3 do Zasad.

2. Arkusz szacowania ryzyka ochrony danych osobowych wypetnia sie i 1 egz. przekazuje Inspektorowi
Ochrony Danych do dnia 30 wrzesnia kazdego roku. Na podstawie oszacowanego ryzyka sporzadza sie
zbiorczy raport.

§ 11.1. Na podstawie zbiorczego raportu szacowania ryzyka ochrony danych osobowych
przetwarzanych w Osrodku, podejmowane sg planowane dziatania w celu zmniejszenia ryzyka do
akceptowalnego poziomu.

2. W przypadku zidentyfikowania nowego ryzyka przekraczajgcego akceptowalny poziom ryzyka, ADO —
Kierownik Osrodka okresla rodzaj reakcji na ryzyko oraz planowane dziatania w celu jego zmniejszenia
do akceptowalnego poziomu.

§ 12. ADO — Kierownik Osrodka na biezgco monitoruje i ocenia skuteczno$¢ dziatan podejmowanych w
celu zmniejszenia ryzyka przetwarzania danych osobowych do akceptowalnego poziomu.

( podpis Administratora Danych — Kierownika Jednostki )



Zatqcznik nr 1 do Zasad i trybu zarzqdzania ryzykiem ochrony
danych osobowych przetwarzanych w Osrodku Pomocy Spolecznej w Starym Sqczu

Przykladowe skutki zaistnienia ryzyka

Dane osobowe, ktére z racji swego charakteru sq szczegoOlnie wrazliwe w Swietle podstawowych
praw i wolnosci, wymagaja szczegdlnej ochrony, gdyz kontekst ich przetwarzania moze
powodowac¢ powazne ryzyko dla podstawowych praw i wolnosci.

Skutek prawny:

1) wystapienie zagrozenia nie doprowadzi do naruszenia przepiséw prawa;

2) wystapienie zagrozenia doprowadzi do naruszenia przepisOw prawa, z wylaczeniem przepisow
karnych, lub w przypadku niepodjecia odpowiednich dzialan naprawczych naruszenie prawa
zostanie nieuniknione;

3) bezposrednig konsekwencja wystapienia zagrozenia jest naruszenie przepisow karnych.

Skutek finansowy:

1) wystgpienie zagrozenia nie spowoduje strat finansowych;

2) wystapienie zagrozenia spowoduje straty finansowe w maksymalnej wysokosci do 100 tys. zi;
3) wystapienie zagrozenia spowoduje straty finansowe w wysokosci powyzej 100 tys. zt.

Skutek wizerunkowy:

1) wystgpienie zagrozenia nie ma wpltywu na wizerunek jednostki lub ten wplyw jest znikomy, nie
wiaze sie z zaangazowaniem Srodkéw organizacyjno-finansowych w celu odbudowania wizerunku;
2) wystgpienie zagrozenia ma mato znaczacy negatywny wplyw na wizerunek jednostki lub
krotkoterminowa utrate wizerunku, wigze sie z zaangazowaniem srodkow organizacyjno-
finansowych w celu odbudowania wizerunku w maksymalnej wysokosci do 100 tys. zk;

3) wystapienie zagrozenia powoduje istotny lub duzy negatywny wplyw na wizerunek jednostki,
wiaze sie z zaangazowaniem Srodkdéw organizacyjno-finansowych w celu odbudowania wizerunku
w wysokosci powyzej 100 tys. zt

(podpis Administratora Danych — Kierownika Jednostki)



Zatqcznik nr 2 do Zasad i trybu zarzqdzania ryzykiem ochrony
danych osobowych przetwarzanych w Osrodku Pomocy Spotecznej w Starym Sqczu

Prawdopodobienstwo wystgpienia ryzyka

Prawdopodobienstwo ( P ) wystgpienia ryzyka wigze sie z niepewnoscig wystapienia ewentualnego
zdarzenia. Szacowanie prawdopodobienstwa jest kwestia subiektywnej oceny. Przy szacowaniu
prawdopodobienstwa wystgpienia ryzyka uwzglednia sie:

- czestotliwos¢ wystgpienia zdarzenia,

- rodzaj ryzyka,

- czynniki srodowiskowe,

- rodzaje podatnosci,

- istniejace mechanizmy przeciwdzialania ryzyka ( zabezpieczenia )

Sposob oceny prawdopodobiefistwa wystapienia ryzyka powinno nastgpi¢ na podstawie jako$ciowo —
iloSciowej oceny, wg ponizszej tabeli.

Prawdopodobienst Ilos¢ Przeslanki
wo wystapienia punktow
ryzyka

Bardzo wysokie 4 Przewiduje sie, ze zdarzenie z pewnoS$cig wystapi
(81-100%) w ciagu roku

Wysokie 3 Przewiduje sie, ze zdarzenie objete ryzykiem,
(61-80%) zdarzy sie wielokrotnie w ciggu roku

Srednie 2 Przewiduje sie, Ze zdarzenie objete ryzykiem,
(21-60%) zdarzy sie raz lub kilka razy w ciggu roku
Niskie 1 Przewiduje sie, ze zdarzenie objete ryzykiem,
(0-20%) zdarzy sie raz lub nie zdarzy sie w ciagu roku

Wplyw (skutek ) wystgpienia ryzyka
Wplyw (W) (skutek ) wystapienia ryzyka zwigzany jest z okreSleniem sytuacji po wystgpieniu ryzyka
zwigzanego z naruszeniem praw i wolnosci osob fizycznych. Okreslenie potencjalnych skutkow
wystgpienia danego ryzyka dokonuje sie w oparciu o jakoSciowo — ilosciowa ocene wg. ponizszej
tabeli.

Wplyw Ilos¢ punktow Przeslanki — opis szczegélowy
(skutek)
wystapienia
ryzyka
Powazna niezgodno$¢ z przepisami prawa. Brak
Bardzo wysoki 4 procedur dla danego procesu. Olbrzymie
zaklocenia pracy. Znaczny uszczerbek na
wizerunku. Zagrozenia spowoduja ~ brak

zachowania  cigglosci  proceséw  dzialania,




utrzymania funkcjonalnosci systemow
niezbednych do wykonywania podstawowych
celéw. Brak osiagniecia kluczowych celéw. Straty
finansowe.

Wysoki

Duze zagrozenie realizacji kluczowych zadan albo
osiggania zalozonych celow. Dotkliwa strata
finansowa. Znaczny uszczerbek na wizerunku.
Dhigotrwaly i trudny proces przywracania stanu
poprzedniego.

Sredni

Spadek efektywnosci dziatania i obnizenie jakosci
wykonywania zadan. Niewielka strata finansowa.
Nieznaczny negatywny wplyw na wizerunek.
Trudny proces przywracania stanu poprzedniego

Niski

Zaklocenie lub op6znienie w wykonywaniu zadan.
Bez uszczerbku dla wizerunku. Skutki atwe do
usuniecia

Okreslenie prawdopodobienstwa ( P ) i wplywu ryzyka w czterostopniowej skali umozliwia ustalenie
wspotczynnika istotnosci ryzyka ( IR ) jako iloczynu ( wyrazonych punktowo ) prawdopodobienstwa

Ocena istotnosci ryzyka

wystagpienia ryzyka ( P ) oraz potencjalnego wpltywu jego wystapienia (W ):

Z uwagi na czterostopniowa skale zar6wno prawdopodobienstwa ( P ) jak i wplywu wystapienia ryzyka
( W) wspolczynnik istotnosci ryzyka moze mie¢ wartos¢ od 1 do 16. Po przeprowadzonej analizie
wartosci przyporzadkowane tym czynnikom nalezy przenies¢ na mape punktowej oceny ryzyka, ktora

przedstawiono ponizej:

IR=PxW

Punktowa mapa ryzyka

Wplyw
Bardzo wysoki 4 8
4
Wysoki 3 6
3
Sredni 2 4
2
Niski 1 2 3 4
1
Niskie | Srednie | Wysokie Bardzo Prawdopodobienst
1 2 3 wysokie wo
4
Wplyw \ Prawdopodobienstwo \ Istotnosc




( funkcja wpltywu
i prawdopodobienstwa )

1 — niski
2 — Sredni
3 — wysoki

4 — bardzo wysoki

1 — niskie
2 — Srednie
3 — wysokie

4 — bardzo wysokie

Nieznaczna 1-4
Umiarkowana 5 — 8

Ocena ryzyka umozliwia oszacowanie i hierarchizacje ryzyka.

Dla oceny istotnosci ryzyka stosuje sie czterostopniowa skale obejmujacq nastepujace poziomy:
1) Powazny — jest to ryzyko o wartosci 12—16, ktore istotnie wptywa na kluczowa dziatalnos¢ jednostki,

uniemozliwia realizacje jej zadan i celéw, rodzi straty finansowe,

2) Wysoki — jest to ryzyko o wartosci 9 — 11, ktore potencjalnie wpltywa na kluczowa dziatalnosc¢

jednostki, jest zagrozeniem dla realizacji zadan i celéw, zagraza powstaniem strat finansowych,

3) Umiarkowany — jest to ryzyko o wartoSci 5 — 8, ktére nie ma zasadniczego wptywu na kluczowa

dzialalnos¢ jednostki, nie uniemozliwia realizacji zadan i osiggania celow

4) Nieznaczny — jest to ryzyko o wartosci 1 - 4, ktore nie wplywa na kluczowa dziatalno$¢ jednostki,

nie uniemozliwia realizacji zadan i osiggania celow, podlega minimalnemu monitorowaniu.

Skala dopuszczalnosci ryzyka:

Oszacowanie Dopuszczalnos¢ Dzialania
ryzyka ryzyka
Ryzyko powazne Niedopuszczalne | Zaleca  sie  rozwazenie = mozliwosci
Skala: 12 - 16 pkt | (nieakceptowalne) | przeniesienia ryzyka na inny podmiot lub
jesli to mozliwe wycofanie sie z realizacji
zadania powodujacego ryzyko do czasu
zmniejszenia ryzyka do poziomu
dopuszczalnego.
Ryzyko wysokie Niedopuszczalne | Zaleca sie zaplanowanie i podjecie dziatan,
Skala: 9 — 11 pkt (nieakceptowalne) | ktérych celem jest zdecydowane
zmniejszenie ryzyka
Ryzyko Dopuszczalne Zaleca sie zaplanowanie i podjecie dziatan,
umiarkowane (akceptowalne) ktorych celem jest zdecydowane i skuteczne
Skala: 5 - 8 pkt zmniejszenie ryzyka
Ryzyko nieznaczne Dopuszczalne Zaleca sie rozwazenie mozliwosci dalszego
Skala: 1 — 4 pkt (akceptowalne) | zmniejszenia  poziomu  ryzyka  lub

zapewnienie, Ze ryzyko pozostanie na tym
samym poziomie

(podpis Administratora Danych — Kierownika Jednostki)




Zatgcznik nr 3 do Zasad i trybu zarzqdzania ryzykiem ochrony
danych osobowych przetwarzanych w Osrodku Pomocy Spotecznej w Starym Sqczu

ARKUSZ SZACOWANIA RYZYKA OCHRONY DANYCH OSOBOWYCH W OSRODKU POMOCY SPOLECZNEJ W STARYM SACZU

1 2 3 4 5 6 7 8 9 10
Poziom wptywu ryzyka
- bezpi ist
Proces /nazvya czy nno‘.SCI Prawdopodobienstwo™ Skutek™™ na ez;?/f-)czens M:C:* Ocena ryzyka — Istniejgce mechanizmy . " o
przetwarzania ( zgodnie L (Istotno$c¢ ryzyka . . . . . Propozycje reakcji na Wiasciciel
Lp. RCPDO ) Ryzyko wystgpienia ryzyka (skala (skala 1-16 pkt wynik kontroli, przeciwdziatania ryzyko ryzyka
z - 3 o
(skala 1-4 pkt) 1-4 pkt) mnozymy kolumny (dopuszczalno$c) ryzyku
4i5)
(dodac kolejne wiersze w
razie potrzeby)
LEGENDA
* Sposob oceny prawdopodobienstwa wystgpienia ryzyka
Prawdopodobienstwo wystapienia ryzyka llo$¢ punktéw Przestanki
Bardzo wysokie (81-100%) 4 Przewiduje sie, ze zdarzenie z pewnoscig wystgpi w ciggu roku
Wysokie (61-80%) 3 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie wielokrotnie w ciggu roku
Srednie (21-60%) 2 Przewiduje sie, Ze zdarzenie objete ryzykiem, zdarzy sie raz lub kilka razy w ciggu roku
Niskie (0-20%) 1 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub nie zdarzy sie w ciggu roku

*k

Sposéb oceny skutku ryzyka

Skutek wystapienia llos¢ Przestanki
ryzyka* punktéow
Powazna niezgodnos$¢ z przepisami prawa. Brak procedur dla danego procesu. Olbrzymie zaktdcenia pracy. Znaczny uszczerbek na wizerunku. Zagrozenia
Bardzo wysoki 4 spowodujg brak zachowania ciggtosci proceséw dziatania, utrzymania funkcjonalnosci systeméw niezbednych do wykonywania podstawowych celéw. Brak
osiggniecia kluczowych celéw. Straty finansowe.
Wysoki Duze zagrozenie realizacji kluczowych zadan albo osiggania zatozonych celéw. Dotkliwa strata finansowa. Znaczny uszczerbek na wizerunku.
] 3 Dtugotrwaty i trudny proces przywracania stanu poprzedniego.
Sredni Spadek efektywnosci dziatania i obnizenie jakosci wykonywania zadan. Niewielka strata finansowa. Nieznaczny negatywny wplyw na wizerunek.
2 Trudny proces przywracania stanu poprzedniego
Niski 1 Zakiocenie lub opdznienie w wykonywaniu zadan. Bez uszczerbku dla wizerunku. Skutki tatwe do usuniecia

*k

*Skala dopuszczalnosci ryzyka:

Oszacowanie ryzyka

Dopuszczalnos¢ ryzyka

Dziatania

Ryzyko powazne
Skala: 12 - 16 pkt.

Niedopuszczalne
(nieakceptowane)

Zaleca sie rozwazenie mozliwosci przeniesienia ryzyka na inny podmiot lub jesli to mozliwe wycofanie sie z realizacji zadania powodujacego
ryzyko do czasu zmniejszenia ryzyka do poziomu dopuszczalnego.

Ryzyko wysokie
Skala: 9 — 11 pkt.

Niedopuszczalne
(nieakceptowane)

Zaleca sie zaplanowanie i podjecie dziatan ,ktérych celem jest zdecydowane zmniejszenie ryzyka

Ryzyko umiarkowane

Dopuszczalne

Zaleca sie zaplanowanie i podjecie dziatan ,ktérych celem jest zdecydowane i skuteczne zmniejszenie ryzyka

Skala: 5 - 8 pkt (akceptowane)
Ryzyko nieznaczne Dopuszczalne Zaleca sie rozwazenie mozliwosci dalszego zmniejszenia poziomu ryzyka lub zapewnienie, ze ryzyko pozostanie na tym samym poziomie
Skala: 1- 4 pkt (akceptowane)




