Instrukcja Zarzadzania Systemem
Informatycznym

zalacznik nr 13 do Polityki

Bezpieczenstwa Informacji Osrodka Pomocy Spolecznej w Starym Saczu
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1. Instrukcja Zarzadzania Systemami Informatycznymi, zwana dalej ,Instrukcja” jest
dokumentem eksploatacyjnym, regulujgcym zasady oraz procedury uzywania, zarzgdzania i
administrowania systemami informatycznymi sluzacymi do przetwarzania danych
osobowych, wykorzystywanymi w O$rodku Pomocy Spotecznej w Starym Saczu, zwanym
dalej ,,O8rodkiem™.

2. W podmiocie o nazwie: Osrodek Pomocy Spotecznej w Starym Saczu, za przestrzeganie
zapisow ,,instrukcji” odpowiedzialny sg: Administrator Danych Osobowych, zwany dalej
,ADO” oraz Inspektor Danych Osobowych, zwany dalej ,,IDO”.

3. Instrukcja obejmuje swoim zakresem wszystkie osoby zatrudnione w Osrodku, ktore biorg

udzial w procesie przetwarzania danych osobowych w systemach informatycznych

4. Obszar, w ktory sa przetwarzane dane, zabezpiecza si¢ przed dostgpem o0séb
nieuprawnionych na czas nieobecnos$ci w nim os6b upowaznionych do przetwarzania danych
osobowych. Przebywanie 0s6b nieuprawnionych w obszarze, w ktorym sg przetwarzane dane,
jest dopuszczalne za zgoda ADO lub IDO.

5. Poziom bezpieczenstwa systemOw informatycznych przetwarzajacych dane osobowe
okreslono jako wysoki. Poziom wysoki stosuje si¢, gdy przynajmniej jedno urzadzenie
systemu informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z
siecig publiczng. Na bezpieczenstwo procesu przetwarzania danych osobowych sktadaja sig:
rozliczalno$¢, poufnos¢ i integralno$¢ przetwarzanych danych.

6. Administrator Danych Osobowych monitoruje wdrozenie zabezpieczenia systemu
informatycznego, stosujac na poziomie wysokim srodki bezpieczenstwa.

7. Nieprzestrzeganie postanowien niniejszej instrukcji oraz brak nadzoru nad
bezpieczenstwem informacji stanowi naruszenie obowiazkOdw pracowniczych i1 moze
skutkowa¢ odpowiedzialno$cig dyscyplinarng okreslonej przepisami Kodeksu Pracy. Jezeli
skutkiem dziatania uzytkownika jest ujawnienie informacji osobie nieupowaznionej, sprawca
moze by¢ pociagnigty do odpowiedzialno$ci karnej okreslonej przepisami Kodeksu Karnego.
Jezeli skutkiem dzialania uzytkownika jest szkoda materialna, sprawca ponosi
odpowiedzialno$¢ materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz

Kodeksu Cywilnego.



§2

1. W systemie informatycznym shuzagcym do przetwarzania danych osobowych, przetwarza¢
dane mogg wylgcznie osoby posiadajgce aktualne upowaznienie nadane przez Administratora
Danych Osobowych. Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz
loginu i hasta jest zobowigzany niezwlocznie dokona¢ zmiany hasta oraz zachowa¢ je w
tajemnicy. Uzytkownik jest zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto
nadane przez uzytkownika musi sktada¢ si¢ z co najmniej z 8 znakdéw, zawiera¢ matle i
wielkie litery oraz cyfry i znaki specjalne. Hasto w zaden sposéb nie powinno kojarzy¢ sie
bezposrednio z uzytkownikiem. Hasto przy wpisywaniu nie moze w sposéb jawny wyswietlaé

si¢ na ekranie.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadaja co najmniej
dwie osoby, wowczas zapewnia si¢, aby w systemie tym rejestrowany byl dla kazdego
uzytkownika odrebny identyfikator oraz aby dostgp do danych byt mozliwy wytacznie po

wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.
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System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig¢, w

szczegblnosci przed:

1. Dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do

systemu informatycznego:
e poprzez zainstalowanie programu antywirusowego
e poprzez zainstalowanie firewall (zapora sieciowa),
e poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem,

2. Utrata danych spowodowang awarig zasilania lub zakloceniami w sieci zasilajacej poprzez

zastosowanie zasilacza awaryjnego UPS.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbiorow danych oraz programow stuzacych do
przetwarzania danych. Kopie wszystkich danych osobowych musza by¢ tworzone nie rzadziej
niz raz na dwa tygodnie. Kopie musza by¢ tworzone na specjalnie przeznaczonym do tego

celu nosnikach zewnetrznych, ktore zostang w nalezyty sposob zabezpieczone przed

3



dostgpem o0s6b nieuprawnionych. Kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich
uzytecznosci.
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Zabrania si¢ osobom uzytkujacym komputer przeno$ny zawierajacy dane osobowe jego
transportu, przechowywania i uzytkowania poza obszarem, w ktorym przetwarza si¢ dane
osobowe.
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Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane osobowe,

przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie

jest to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia

si¢ wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie,

C) naprawy, - pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajgcy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez

administratora danych.

§6

1. Administrator Danych Osobowych celem zapewnienia odpowiedniego poziomu
bezpieczenstwa systemOéw informatycznych powotuje = Administratora  Systemow
Informatycznych

2. Do gtéwnych zadan Administratora Systemow Informatycznych zwanego dalej ASI nalezy:
a) Rejestracja uprawnionych uzytkownikow w danym systemie informatycznym,

b) Nadzorowanie pracy serwerdw,

c) Kasowanie/dezaktywowanie kont uzytkownikoéw, ktérzy nie moga juz pracowa w
systemach informatycznych Osrodka,

d) Monitorowanie funkcjonowania zabezpieczen nadzér nad czynno$ciami zwigzanymi z
prowadzeniem systemu sprawdzania oraz nadzorowanie wykonywanych procedur
uaktualniania systemow antywirusowych i ich konfiguracji,

e) Konfiguracja komputeréw w sposob zgodny z wymogami bezpieczenstwa informacji,



f) Zarzadzanie hastami uzytkownikow i nadzor nad przestrzeganiem procedur okreslajacych

czgstotliwos¢ ich zmiany,

g) podejmowanie dziatan w przypadku wykrycia naruszen bezpieczenstwa w systemie
zabezpieczen lub podejrzenia naruszen,

h) nadz6r nad wykonywaniem i przechowywaniem kopii zapasowych,

i) nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych do

przetwarzania danych osobowych.
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Rejestracji  uzytkownikow w danym systemie dokonuje Administrator Systemow
Informatycznych. Uzytkownik po otrzymaniu od ASI informacji o zalozonym koncie z
wymaganymi uprawnieniami, loguje si¢ na nie w celu sprawdzenia poprawnosci otrzymanych
informacji i uprawnien.

88

Wylaczenie uzytkownika z ewidencji 0sob upowaznionych do przetwarzania danych
osobowych lub rozwigzanie stosunku pracy lub umowy o innym charakterze obliguje ASI do
odebrania temu uzytkownikowi mozliwosci dostepu do danych osobowych przetwarzanych w
systemach informatycznych.

§9

Podczas rozpoczgcia pracy w komputerze uzytkownik jest autoryzowany poprzez podanie
swojego hasta. Dopiero po pomyslnej autoryzacji w sieci komputerowej uzytkownik moze
uzyska¢ mozliwos¢ uruchomienia programu stuzacego do przetwarzania danych osobowych,

dokonujac osobnej autoryzacji w tym programie.

§10

Przy kazdorazowym opuszczeniu stanowiska komputerowego, uzytkownik jest zobowigzany
dopilnowac, aby na ekranie nie byly wyswietlane informacje lub dane osobom
nieuprawnionym, poprzez:

a) zablokowanie komputera odpowiednig kombinacja klawiszy, lub

b) stosowanie wygaszacza ekranu zabezpieczonego hastem, lub



c¢) wylogowanie si¢ z sieci komputerowe;.

§11

Podczas konczenia pracy na danej stacji roboczej nalezy:

a) wylogowac si¢ z systemu informatycznego,

b) wylogowac si¢ z sieci komputerowej, zamkna¢ system operacyjny komputera i zaczekaé na
jego wylaczenie,

¢) sprawdzi¢ czy elektroniczne no$niki informacji zawierajace dane osobowe nie zostaty

pozostawione bez nadzoru.

§12

W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu informatycznego,

uzytkownicy zobowigzani sg do bezzwlocznego powiadomienia o tym fakcie IDO lub ASI.

§13

W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w systemach
informatycznych Osrodka, przyjeto do stosowania zasad¢ przetwarzania informacji zawartych
w bazach Os$rodka w oparciu o architekture klient-serwer. Wynika stad praktyka
przetwarzania danych w bazach znajdujacych si¢ na dedykowanych dla poszczegdlnych
programéw, serwerach. Indywidualne stanowiska komputerowe, do ktorych dostep posiadaja

pracownicy Osrodka, stanowig jedynie ,,koncowki” klienckie systemu.

§ 14

Wszelkie informacje (w tym dane osobowe), przetwarzane przy pomocy uruchamianych na
poszczegolnych stanowiskach systemow informatycznych, sa zapisywane bezposrednio na

serwerach.



§15

Kazdorazowo przed wykonaniem aktualizacji w systemach informatycznych i bazodanowych
a takze przed wykonywaniem prac konserwacyjnych systemow wykonywane sg ich kopie

Zapasowe.

§16

W obszarze przetwarzania danych na komputerach stacjonarnych, laptopach, tabletach
Osrodka zabrania si¢ stosowania wiasnych, bedacych wiasnoscig uzytkownikow pamieci
przenosnych, dyskéw twardych, ptyt CD-DVD i innych urzadzen, na ktérych mozna

zapisywac dane osobowe.

§17

Kazdy zespot/sekcja w Osrodku posiada wilasny, przypisany tylko temu zespotowi/sekcji
adres poczty elektronicznej. Preferowang forma przekazywania materiatow/ plikow

elektronicznych pomig¢dzy pracownikami O$rodka jest poczta elektroniczna.

§18

Przekazywanie i niszczenie elektronicznych no$nikéw informacji:

a) elektroniczne no$niki informacji zawierajagce dane osobowe mozna przekazywac tylko
podmiotom lub osobom uprawnionym na podstawie przepisOw prawa, za zgoda osoby do tego
upowaznionej przez IDO,

b) dane osobowe na kazdym no$niku zewnetrznym powinny by¢ zabezpieczone przed
odczytem (minimum hastem),

c) dane osobowe przenoszone za pomoca zewnetrznych no$nikow informacji powinny by¢ z
nich trwale usuni¢te po poprawnym ich przeniesieniu na docelowy sprzet komputerowy i do
docelowej bazy danych,

d) przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajacych dane

osobowe, odbywa si¢ na podstawie protokotu podpisanego przez ADO lub IDO.



§19

Za bezpieczenstwo danych =zapisanych w komputerach przeno$nych oraz w innych
urzadzeniach przeno$nych w cato$ci odpowiada uzytkownik komputera lub urzadzenia

przenosnego.

§20

Uzytkownik ma obowigzek niezwlocznie powiadomi¢ IDO o wszelkich nieprawidtowosciach
1 awariach sprzetu informatycznego, mogacych prowadzi¢ do proby naruszenia lub naruszenia

bezpieczenstwa danych osobowych.

§21

W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku zaistnienia
podejrzenia mozliwo$ci uszkodzenia informacji ASI w porozumieniu z IDO jest zobowigzany
do:

a) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzacej do
przetwarzania danych,

b) sprawdzenia spoOjnosci 1 integralnosci informacji przetwarzanych w systemie
informatycznym,

¢) oceni¢ zasadno$¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowe;,

d) w przypadku uzasadnionej koniecznosci odtworzy¢ dane przy wykorzystaniu aktualnej

kopii zapasowej.

§22

Instrukcja zarzadzania systemem informatycznym stanowi integralng czes¢ Polityki

Bezpieczenstwa 1 jest dokumentem obowigzujacym Osrodek w zakresie wdrazania,

przestrzegania i weryfikacji zasad ochrony danych osobowych.

§23



Instrukcja zarzadzania systemem informatycznym jest dokumentem obowigzujagcym
wszystkie osoby dopuszczone do przetwarzania danych osobowych w ramach dziatalnosci

podmiotu.

§24

Kazda osoba dopuszczona do przetwarzania danych osobowych w ramach dziatalno$ci
Osrodka ma obowiagzek zapoznania si¢ z niniejsza Instrukcja Zarzadzania Systemem

Informatycznym.

§25

Naruszenie zasad wynikajacych z Polityki Bezpieczenstwa Danych Osobowych oraz z

Instrukcji zarzadzania systemem informatycznym moze stanowic:
a) Podstawg wszczecia postgpowania dyscyplinarnego przeciwko sprawcy naruszenia.

b)Wszczecie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie
naruszajacej zasady wynikajace z Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem
informatycznym nie wyklucza mozliwosci wszczecia postgpowania karnego oraz

dochodzenia roszczen z powodztwa cywilnego.



