Zalacznik do Zarzadzenia Nr 7/2018 Kierownika
Osrodka Pomocy Spotecznej w Starym Saczu

z dnia 28 maja w sprawie wprowadzenia ,,Polityki Bezpieczenstwa Informacji

Osrodka Pomocy Spotecznej w Starym Saczu”

POLITYKA

BEZPIECZENSTWA INFORMACJI OSRODKA
POMOCY SPOLECZNEJ W STARYM SACZU

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)

z dnia 28 maja 2018 r.



1.Cel

1. Celem niniejszego dokumentu jest wprowadzenie spéjnych zasad zachowania
bezpieczenstwa danych osobowych w Osrodku Pomocy Spotecznej w Starym Saczu zwanym

dalej Osrodkiem.

2. Niniejsza polityka bezpieczenstwa informacji jest dokumentem nadrzednym dla innych

procedur oraz regulamindéw z zakresu ochrony danych osobowych przyjetych w Osrodku.

3. Zarzadzanie bezpieczenstwem informacji jest pojeciem obejmujacym zasady zarzadzania
systemem chronigcym dane oraz sposoby reagowania na zagrozenia. Zapewnienie
odpowiedniej wiedzy zarzadzajacych OsSrodkiem oraz siecig informatyczng w zakresie
pojawiajagcych si¢ nowych zagrozen oraz metod ochrony jest kolejnym elementem
zapewnienia bezpieczenstwa. Osoby obslugujace systemy przetwarzajace dane osobowe sa
ogniwem zabezpieczen, na ktérego skuteczno$¢ wplywa réwniez zapewnienie rzetelnej

informacji w zakresie sposobu bezpiecznego uzytkowania oprogramowania i sprzetu.

4. Zastosowanie niniejszej Polityki Bezpieczenstwa Informacji powinno zapewnié
zabezpieczenia adekwatne i proporcjonalne do wynikéw szacowania ryzyka wystepujacego

dla przetwarzanych i przechowywanych danych oraz w systemach informatycznych Osrodka.

5. Polityka Bezpieczenstwa Informacji jest jednoczesnie dokumentem okreslajacym zadania
osob funkcyjnych, pracownikow oraz pracownikow 1 wspotpracownikow podmiotow
trzecich, ktore na mocy zawartych uméw maja dostep do informacji chronionych. Ma ona
pomoc w zapewnieniu: poufnosci, integralnosci, dostepnosci oraz rozliczalnosci

przetwarzanych danych osobowych i innych zidentyfikowanych aktywdw informacyjnych.
2. Zakres stosowania

1. Polityke Bezpieczenstwa Informacji stosuja osoby przetwarzajace dane osobowe i inne
dane chronione, niezaleznie od formy zatrudnienia w Osrodku lub formy prawnej wigzacej
Osrodek z ta osobg. W szczegdlnosci moga by¢ to osoby zatrudnione na umowg o prace,
stazySci, praktykanci, wolontariusze oraz osoby realizujace zadania na podstawie podpisanej z
Osrodkiem umowy cywilnoprawnej, a takze pracownicy i wspoipracownicy podmiotéw
trzecich, z ktorymi zostala zawarta umowa, na mocy ktorej ww. osoby majg dostep do

informacji chronionych, w tym do danych osobowych.

2. Polityka Bezpieczenstwa Informacji obejmuje wszystkie dane osobowe oraz inne



informacje podlegajace ochronie, przetwarzanych w pomieszczeniach Osrodka niezaleznie od

formy ich przetwarzania. Polityka w zakresie danych osobowych odnosi si¢:

a) do danych przetwarzanych w zbiorach tradycyjnych, w szczegolnosci kartotekach,

skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych,

b) do danych przetwarzanych w systemach informatycznych.

3. Dla skutecznej realizacji Polityki Bezpieczenstwa Informacji Administrator zapewnia:

a) szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony,
b) okresowe szacowanie ryzyka zagrozen dla zbioréw danych,

c) okresowg ocene skutkow dla ochrony danych osobowych,

d) kontrole, monitoring i nadzor nad przetwarzaniem danych osobowych,

€) monitorowanie zastosowanych srodkéw ochronnych,

f) wdrozenie odpowiednich §rodkéw technicznych i organizacyjnych, aby zapewni¢ stopien

bezpieczenstwa odpowiadajacy ryzyku, w tym migdzy innymi w stosownym przypadku:
e pseudonimizacj¢ i szyfowanie danych osobowych,

g) zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci 1 odpornosci

systemow 1 ushug przetwarzania,

h) zdolnos$¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich w

razie incydentu fizycznego lub technicznego,

1) regularne testowanie, mierzenie 1 ocenianie skuteczno$ci $rodkow technicznych i

organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

3.Definicje pojeé¢ stosowanych w Polityce Bezpieczenstwa

1. Administrator Danych Osobowych (ADO) — Osrodek Pomocy Spotecznej w Starym

Saczu reprezentowany przez Kierownika Osrodka.

2.Inspektor Danych Osobowych (IDO) — osoba powotana przez administratora danych oraz
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zarejestrowana w Urzedzie Ochrony Danych Osobowych (UODO) w celu zapewnienia

prawidlowosci przetwarzania danych w Osrodku.

3. Administrator Systemu Informatycznego (ASI) — pracownik lub podmiot zewngtrzny

odpowiedzialny za prawidtowg prace systemOw informatycznych.

4. Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0osobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imi¢ i1 nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internctowy lub jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,

ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby fizyczne;j.

4. Przetwarzanie - oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktorej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegodlnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,

ekonomiczng, kulturowg lub spoteczng tozsamos$¢ osoby fizyczne;.

5. Dostepnos¢ danych - rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane sg

udostegpniane dla upowaznionego podmiotu wtedy, gdy ich potrzebuje do przetwarzania.

6. Integralnos$¢ danych - rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane osobowe

nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

7. RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (0go0lIne rozporzadzenie o ochronie danych).

8. Naruszenie bezpieczenstwa informacji - wszelkie zdarzenia lub dziatania, w tym réwniez
niezamierzone, ktére mogg stanowi¢ przyczyne utraty zasobow, obnizenia wymaganego
poziomu poufno$ci, integralno$ci, dostgpnosci informacji lub niezawodno$ci systemow,
a takze odstgpstwa od obowigzujacych procedur postgpowania, nawet jezeli nie prowadza do
negatywnych skutkow dla organizacji. Zdarzenia lub dzialania, ktore moga prowadzi¢ do

naruszenia praw lub wolnos$ci 0sob fizycznych.
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9. Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych

przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

10. Odbiorca danych - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.
Organy publiczne, ktére moga otrzymywa¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow

przetwarzania.

11. Osoba upowazniona do przetwarzania danych osobowych - osoba, ktora ztozyta ADO
o$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach
zabezpieczenia tych danych, posiadajgca imienne upowaznienie wydane przez ADO, okres$lajace imi¢
i nazwisko osoby upowaznionej, dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania

danych osobowych oraz identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

12. Podmiot przetwarzajacy - 0Soba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu Administratora.

13. Poufnos$¢ danych - rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sg

udostgpniane nieupowaznionym podmiotom.

14. Rozliczalno$¢ danych - rozumie si¢ przez to wilasciwos$¢ zapewniajaca, ze dziatania

podmiotu mogg by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi.

15. Usuwanie danych - trwate zniszczenie danych osobowych lub taka ich modyfikacja,

ktdra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

16. Uwierzytelnianie - rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja

deklarowanej tozsamosci podmiotu.

17. Uzytkownik/pracownik (dotyczy takze podmiotu trzeciego) - osoba przetwarzajaca
dane w systemie oraz poza nim (np. dokumentacje w formie tradycyjnej), niezaleznie od
formy zatrudnienia w Os$rodku lub formy prawnej wigzacej z ta osoba. W szczegdlnosci moga
by¢ to osoby zatrudnione na umowe o prace, stazysci, praktykanci, wolontariusze, osoby

realizujace zadania na podstawie podpisanej umowy cywilnoprawne;.



19. Zbior danych - to uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

20. Zgoda na przetwarzanie danych osobowych - o$wiadczenie woli osoby, ktorej dane sg

przetwarzane przez administratora danych, w ktorej wyraza swoja aprobate dla tego procesu.

21.1dentyfikator — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w

systemie informatycznym.

4. Obowiazki oséb przetwarzajacych dane osobowe

1. Kazda osoba przetwarzajaca dane osobowe na potrzeby Osrodka jest obowigzana zapoznac
si¢ z trescig Polityki Bezpieczenstwa oraz bezwzglednie stosowac si¢ do jej zapisow. Osoby
przetwarzajace dane osobowe czynia to na podstawie wydanego przez Administratora Danych

— upowaznienia (zatacznik nr 5).

2. Pracownicy/uzytkownicy sa zobowigzani do przestrzegania przepisOw prawa powszechnie
obowigzujacego i regulacji wewngtrznych dotyczacych ochrony danych osobowych. W tym

celu zobowigzani sg do:

a) wnioskowania o zewidencjonowanie nowych zbiorow danych osobowych w wykazie

prowadzonym przez Inspektora Ochrony Danych,
b) biezacej oceny funkcjonowania mechanizmow zabezpieczen i ochrony,

c) wystepowania z wnioskami w sprawie wprowadzenia niezbg¢dnych zmian w zakresie

ochrony danych osobowych.

3. Jezeli przepisy odrgbnych ustaw, ktore odnosza si¢ do przetwarzania danych osobowych,
przewiduja dalej idaca ich ochrone, niz to wynika z RODO, czy Ustawy, stosuje si¢ przepisy
tych ustaw.

4. Pracownicy/uzytkownicy przetwarzajacy dane osobowe obowigzani sg dotozy¢ nalezytej
starannos$ci w celu ochrony interesu osob, ktorych dane sa gromadzone i przetwarzane, a w

szczegolnos$ci nalezy przestrzegaé, aby dane te byty:

a) przetwarzane zgodnie z powszechnie obowigzujacym prawem 1 regulacjami



wewnetrznymi,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu

przetwarzaniu niezgodnemu z tymi celami,
€) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych dotycza, nie dtuzej

niz jest to niezb¢dne do osiggnigcia celu przetwarzania,

e) oraz by wypeliany byt obowigzek informacyjny, w przypadkach wskazanych w

przepisach prawa powszechnie obowigzujacego.

5. Naruszenie postanowien Polityki Bezpieczenstwa Informacji moze skutkowac
zablokowaniem dostepu pracownika/uzytkownika do informacji chronionych i systemow. W
przypadku cigzkich naruszen, takie dzialanie moze prowadzi¢ do wszczecia postepowania
dyscyplinarnego oraz do rozwigzania badZz wypowiedzenia umowy. W przypadku poniesienia
strat w wyniku naruszenia, Osrodek moze dochodzié¢ roszczen odszkodowawczych na drodze

sadowe;j.

6. Kazde naruszenie bezpieczenstwa informacji powinno by¢ niezwlocznie zglaszane
Administratorowi i Inspektorowi Ochrony Danych lub w przypadku naruszen bezpieczenstwa

dotyczacych systeméw informatycznych Administratorowi Systemu Informatycznego.

7. W razie wykrycia naruszenia ochrony informacji chronionych kazdy pracownik ma

obowigzek postepowac zgodnie z procedurami zawartymi w Dokumentacji.

8. Osoby odpowiedzialne za zarzadzanie kadrami w Osrodku informuja niezwlocznie IDO o
kazdej zmianie w zakresie czynno$ci pracownikéw, ktora wigze si¢ ze zmiang zakresu

uprawnien do przetwarzania informacji chronionych.

9. Cofniecie upowaznien do przetwarzania informacji chronionych powinno nastgpié

niezwlocznie po zakonczeniu wykonywania obowiazkdéw pracownika/uzytkownika.

5. Obszary przetwarzania danych osobowych

1. W Osrodku dane osobowe przetwarzane sa w ramach zbiorow danych osobowych, a
obszary mozliwego przetwarzania danych osobowych okresla zalacznik nr 2 do niniejszej

Polityki Bezpieczenstwa Informacji.



2. Osoby upowaznione do przetwarzania danych osobowych moga przetwarza¢ dane tylko
wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci - sprzetu

oraz wszelkich innych urzadzen.

3. Wynoszenie zbiorow danych osobowych poza obszar przetwarzania mozliwy jest za

wylaczng zgoda Administratora Danych.

4. Administrator Danych Osobowych wydaje zgody na przebywanie w obszarze

przetwarzania —zatacznik nr 4 do niniejszej ,,Polityki Bezpieczenstwa”

6.Charakterystyka zbioréw danych osobowych

1. Wykaz prowadzonych w Os$rodku zbiorow danych osobowych wraz ze wskazaniem
programéw komputerowych stuzacych do przetwarzania tych danych stanowi zatacznik nr 3

do niniejszej Polityki Bezpieczenstwa Informacji.

2. Przetwarzanie danych osobowych, zgodnie z celem dziatalnos$ci, jest mozliwe, jezeli jest to
niezb¢dne do wypehienia usprawiedliwionych interesow Administratora, a przetwarzanie nie
narusza praw 1 wolnosci osoby, ktérej dane dotycza. Przetwarzanie jest rOwniez dozwolone,
gdy osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usunigcie dotyczacych
jej danych lub jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na Zadanie
osoby, ktorej dane dotycza. W szczegolnosSci mozna przetwarza¢ dane osobowe, gdy jest to
niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego z przepisu
prawa, a takze gdy jest to niezbedne do wykonania okreslonych prawem zadan realizowanych

dla dobra publicznego.

3. Osoby przetwarzajace zgromadzone dane sg zobowigzane w szczegolnosci do:
a) przetwarzania danych zgodnie z aktami prawa powszechnie obowigzujacego lub aktami
prawa wewnetrznego, w zakresie zgodnym =z upowaznieniem podpisanym przez

Administratora;

b) przechowywania danych osobowych we wiasciwych zbiorach danych, zgodnie z celem

utworzenia zbioréw;

c¢) modyfikowania 1 usuwania danych, zgodnie z wnioskiem ztozonym przez osobg, ktorej

dane dotyczg oraz ograniczenia przetwarzania danych.
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7.0rganizacja systemu ochrony danych osobowych

1. Administrator Danych Osobowych odpowiada za zakres i bezpieczenstwo przetwarzania

danych osobowych w Urzedzie,

2. Administrator jest odpowiedzialny za przestrzeganie przepisow RODO i musi by¢ w stanie

wykazac¢ ich przestrzeganie (tzw. zasada rozliczalnosci RODO). Administrator zapewnia:

a) przetwarzanie danych osobowych zgodnie z prawem, rzetelnie i w sposob przejrzysty dla

osoby, ktorej dane dotycza (,,zgodno$¢ z prawem, rzetelno$¢ i przejrzystosc”),

b) zbieranie danych osobowych w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celow
archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do
celow statystycznych nie jest uznawane za niezgodne z pierwotnymi celami (,,ograniczenie

celu”),

c) adekwatno$¢ danych osobowych; dane osobowe powinny by¢ stosowne oraz ograniczone

do tego, co niezbg¢dne do celow, w ktorych sg przetwarzane (,,minimalizacja danych”),

d) prawidtowos¢ danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie
rozsadne dziatania, aby dane osobowe, ktore sg nieprawidlowe w $wietle celow ich

przetwarzania, zostaty niezwlocznie usunigte lub sprostowane (,,prawidlowos¢”),

e) przechowywanie danych osobowych w formie umozliwiajacej identyfikacj¢ osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych dane te sa
przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one
przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow statystycznych, z zastrzezeniem
ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw i wolno$ci osob, ktorych dane dotycza

(,,ograniczenie przechowywania”),

f) przetwarzanie w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w
tym ochron¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw

technicznych lub organizacyjnych (,,integralnos¢ 1 poufnos¢”),
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g) Administrator zapewnia i stosuje odpowiednie $rodki informatyczne, techniczne i

organizacyjne (wykaz w/w $rodkéw stanowi zalacznik nr 8 do niniejsze] Polityki),

zapewniajac ochrong przetwarzanych danych osobowych odpowiednia do wynikéw analizy

ryzyka, a w szczegolnosci:

podejmuje decyzje o celach i §rodkach przetwarzanie danych osobowych,

podejmuje decyzje o technicznych i organizacyjnych zabezpieczeniach oraz wdraza
zasady 1 procedury postepowania majace na celu zapewnienie adekwatnego poziomu

bezpieczenstwa przetwarzanych danych,

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okre§lonym

indywidualnym zakresie, odpowiadajacym zakresowi jej obowiazkow,

wyznacza Administratora Systemow Informatycznych oraz okresla zakres jego zadan i
czynnosci w zakresie ochrony danych osobowych w systemach (wzor powotania ASI

stanowi zatacznik nr 12 do niniejszej Polityki),

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia

bezpieczenstwa danych osobowych,
prowadzi kontrole przestrzegania procedur przetwarzania danych osobowych,

zapewnia S$rodki techniczne oraz organizacyjne w celu zapewnienia dziatan

wymaganych przez przepisy prawa dotyczace ochrony danych osobowych,

zapewnia realizacje¢ praw osob, ktérych dane osobowe sg przetwarzane (m.in. prawo

wgladu, poprawiania danych i wniesienia sprzeciwu wobec przetwarzanych danych),

reprezentuje Os$rodek w postgpowaniach przed organami publicznymi oraz w
kontaktach z podmiotami trzecimi w sprawach zwigzanych z pozyskiwaniem,

przetwarzaniem, ochrong i powierzeniem danych osobowych,

analizuje sprawozdania Inspektora Ochrony Danych, weryfikuje ocen¢ ryzyka i oceng
skutkéw zwigzane z przetwarzaniem danych osobowych, a takze decyduje o formach

przeciwdziatania ewentualnym zagrozeniom,

zapewnia udzial o0sob o odpowiednich kompetencjach 1 wiedzy (pracownikow
Administratora i podmiotow zewngtrznych) przy realizacji audytow i weryfikacji
systemu ochrony danych osobowych prowadzonego przez Inspektora Ochrony
Danych,
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e zapewnia bezpieczne usuni¢cie danych osobowych w przypadku uzasadnionego

zadania niezwlocznego usuni¢cia danych osobowych, bez zbednej zwioki.
3. Powotanie Inspektora Ochrony Danych:

a) Inspektor Ochrony Danych w Osrodku zostal powotany przez Burmistrza Starego Sacza
Zarzadzeniem nr 126/2018 z dnia 25 maja 2018 r. w sprawie powotania wspdlnego Inspektora
Ochrony Danych Osobowych w gminie Stary Sacz stanowigcym zatgcznik numer 1 do
Polityki Bezpieczenstwa. Osrodek zglasza powotanie. Inspektora zawiadamiajgc Prezesa
Urzedu Ochrony Danych Osobowych. Inspektor jest odpowiedzialny za nadzér nad
stosowaniem $rodkéw  organizacyjnych 1 technicznych, zapewniajacych ochrone
przetwarzanych danych, w szczegdlnosci przed ich udostgpnieniem osobom
nieupowaznionym, przetwarzaniem z naruszeniem ustawy, kradzieza, uszkodzeniem lub

Zniszczeniem,

b). Inspektor Ochrony Danych powinien:

e posiada¢ pelng zdolno$¢ do czynnosci prawnych oraz korzysta¢ z pelni praw

publicznych,

e posiada¢ fachowa wiedze¢ na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO, ustawie 1 aktach

prawa wewnetrznego,
¢ wykonywac¢ zadania niezaleznie i bez konfliktu interesow,

e mie¢ wiedz¢ w zakresie europejskiego i krajowego prawa ochrony danych oraz

praktyk ochrony danych, a takze szczegotowa wiedzg na temat RODO,

e posiada¢ wiedz¢ na temat systeméw informatycznych stuzacych do przetwarzania, a
takze potrzeb 1 sposobow zabezpieczania danych osobowych przetwarzanych i nie

moze by¢ karany za przestgpstwo popelnione z winy umyslne;.

c) W przypadku powotania Inspektora Ochrony Danych Osobowych Administrator jest
zobowigzany dokona¢ stosownego zgloszenia zgodnie z wymogami prawa powszechnie
obowigzujacego. Jego wykreslenie z Rejestru nastepuje po powiadomieniu Prezesa Urzedu
Ochrony Danych Osobowych o jego odwotaniu przez Administratora albo w przypadku jego
$mierci.

4. Zakres obowiazkéw Inspektora Danych Osobowych (IDO):
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a) Inspektor Ochrony Danych realizuje obowigzki zgodnie z wymaganiami obowigzujgcego
prawa przy uwzglednieniu ryzyka i oceny skutkéw zwigzanych z czynno$ciami

przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania,

b) Osoby, ktorych dane sg gromadzone i przetwarzane, moga kontaktowaé si¢ z Inspektorem
Ochrony Danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujacych im na mocy przepisOw prawa

powszechnie obowigzujacego i aktoéw prawa wewnetrznego,

¢) Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan — zgodnie z przepisami prawa powszechnie obowigzujgcego i

regulacjami wewngetrznymi,

d) Inspektor Ochrony Danych zobowigzany jest w szczegdlnosci do:

e informowania Administratora oraz pracownikow, ktorzy przetwarzaja dane osobowe,
o obowiazkach spoczywajacych na nich na mocy powszechnie obowigzujacych
przepisOw prawa oraz aktow prawa wewngtrznego w zakresie ochrony danych

osobowych i doradzanie im w tej sprawie,

e nadzorowania i monitorowania przestrzegania przepiséw prawa o ochronie danych
oraz aktow prawa wewngetrznego w dziedzinie ochrony danych osobowych, w tym
podziat obowiazkéw, dziatania zwigkszajace $wiadomosé, szkolenia personelu
Administratora 1 podmiotéw trzecich uczestniczacego w operacjach przetwarzania

oraz powigzanych z tym audytow,

e udzialu w ocenie skutkow dla ochrony danych zgodnie z art. 35 RODO oraz

monitorowanie wykonania zalecen opracowanych w wyniku wykonania oceny,

e wspdlpracy z organem nadzorczym, pelnienia funkcji punktu kontaktowego dla
organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach

prowadzenie konsultacji we wszelkich innych sprawach,

e weryfikacji zgodno$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie, co najmniej raz w roku

sprawozdania dla Administratora,

e przygotowywania do konca grudnia kazdego roku Planu sprawdzen (audytow) na
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nastepny rok i przedstawienie go Administratorowi, a po akceptacji jego realizacje.
Plan sprawdzen jest okresleniem harmonogramu weryfikacji systemu ochrony danych

osobowych i w okresie pigciu lat sprawdzenia powinny tacznie objaé:
zabezpieczenia: organizacyjne i techniczne zbioréw danych osobowych,
system informatyczny stuzacy do przetwarzania danych osobowych,
kompletnos¢ zidentyfikowanych zbioréw danych osobowych,

przestanki legalnosci przetwarzania danych osobowych,

przestanki legalnos$ci przetwarzania danych szczegdlnie chronionych,
zakres i cel przetwarzania danych,

merytoryczng poprawno$¢ danych i ich adekwatno$¢ do celu przetwarzania,
obowigzek informacyjny,

przekazywanie danych do panstwa trzeciego, w tym do krajow spoza Unii
Europejskiej,

powierzenie przetwarzania danych osobowych (w tym zakres 1 poprawno$¢

konstruowania uméw powierzenia przetwarzania danych),

zgodno$¢ dokumentacji przetwarzania danych osobowych 2z obowigzujacymi
przepisami prawa powszechnie obowigzujacego 1 stosowanymi w Os$rodku

zabezpieczeniami, technologiami, systemami i itp.,

opracowania i aktualizowania Polityki Bezpieczefnstwa Danych Osobowych oraz

dokumentami zwigzanymi z przetwarzaniem danych osobowych,

wspieranie administratora w realizacji przygotowywaniu odpowiedzi na zadania osob,
ktorych dane dotycza, uzyskania od administratora potwierdzenia, czy przetwarzane
sa dane osobowe jej dotyczace, a jezeli ma to miejsce, uzyskanie dostepu do nich

wraz z zakresem wlasciwych informacji o danych osobowych,

informowania o sprostowaniu lub usunigciu danych osobowych lub ograniczeniu

przetwarzania osob, ktore wystapity z takim zagdaniem,

prowadzenia i aktualizacji rejestru incydentdw i naruszen bezpieczenstwa, zgodnie ze

wzorem wskazanym w zalgczniku nr 11 do Polityki Bezpieczenstwa Informacji,

13



przygotowania 1 przekazywania do podpisu do Administratora zglaszania o
naruszeniu ochrony danych osobowych do organu nadzorczemu oraz zawiadamiania
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych — zgodnie z

postanowieniami art. 33 i 34 RODO,

prowadzenia i aktualizacji rejestru uméw powierzenia przetwarzania danych, zgodnie

ze wzorem wskazanym w zataczniku nr 7 do Polityki Bezpieczenstwa Informaciji,

opiniowania uméw zawieranych z podmiotami trzecimi w zakresie ich zgodnosci z
przepisami prawa powszechnie obowigzujacego i wewngtrznego w zakresie ochrony

danych osobowych,

nadzorowania i monitorowania realizacji obowigzku informacyjnego, zgodnie z

wymogami RODO,

prowadzenia Rejestru zgloszonych sprzeciwdédw dotyczacych przetwarzania danych

osobowych i wnioskdw o zaprzestanie lub ograniczenie przetwarzania danych,
informowanie Administratora o wystgpieniu incydentu,

przygotowania wzoréw klauzul informacyjnych i umoéw powierzenia przetwarzania

danych,

prowadzenia ewidencji osob posiadajacych upowaznienia do przetwarzania danych
osobowych oraz przebywania w obszarze przetwarzania i dokumentacji zwigzanej z
udzielaniem upowaznien, zgodnie ze wzorem zawartym w zataczniku nr 6 do

Polityki Bezpieczenstwa.

przygotowywania upowaznien do przetwarzania danych osobowych zgodnie ze

wzorem zawartym w zatgczniku nr 5 do Polityki Bezpieczenstwa,

wykonania szacowania ryzyka i oceny skutkdw przed wprowadzeniem nowej
technologii (np. nowego systemu informatycznego, w ktérym przetwarzane bedg dane

osobowe) wraz z administratorem systemu i wlascicielem zasobu.

e) Inspektor Ochrony Danych jest uprawniony w szczegolnosci do:

wstepu do pomieszczen, w ktorych przetwarzane sa dane osobowe,
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e odbierania wyjasnien od 0sob przetwarzajgcych dane osobowe,

e dokumentowania ustalen i dokonywania innych czynnos$ci niezb¢dnych do wykonania
jego zadan wynikajacych z RODO, Ustawy, aktow prawa wewnetrznego 1 zakresu

jego obowigzkdéw/zakresu umowy o §wiadczenie ushug,

e Szczegdlowy zakres uprawnien Inspektora Ochrony Danych okresla RODO i Ustawa.

5. Sposob udzielania upowaznien do przetwarzania danych osobowych:

1. Do przetwarzania danych osobowych moga by¢ dopuszczone tylko osoby upowaznione
przez Administratora, ktéry w zaleznosci od potrzeb O$rodka moze opracowaé procedure
nadawania upowaznien do przetwarzania danych osobowych uwzgledniajaca sposob
nadawania uprawnien do systemow teleinformatycznych. Osoba upowazniona do

przetwarzania danych osobowych jest zobowigzana przestrzegaé nastepujacych zasad:

e przed rozpoczeciem przetwarzania nalezy ztozy¢ o$wiadczenie o zapoznaniu si¢ z
Polityka Bezpieczenstwa Informacji oraz Instrukcja Zarzadzania Systemem
Informatycznym obowigzujacymi w Os$rodku oraz zobowigzanie do przestrzegania
zapisOw zawartych w tych dokumentach pod grozba konsekwencji stuzbowych,

przewidzianych prawem,

e dane osobowe mozna przetwarza¢ wytacznie w zakresie ustalonym indywidualnie
przez Administratora Danych, zawartym w upowaznieniu i tylko w celu

wykonywania obowigzkow stuzbowych,

e przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres
zatrudnienia, a takze po ustaniu stosunku pracy lub odwotania z pelnionej funkcji,
przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres realizacji

umowy, a takze po zakonczeniu jej realizacji,

e stosowanie okreslonych przez Administratora procedur oraz wytycznych majacych na

celu przetwarzanie danych zgodnie z obowigzujagcym prawem,
e ochrona danych osobowych przed udostepnieniem osobom nieupowaznionym,

e sposob nadawania adekwatnych uprawnien w systemach wynika z wydanego
upowaznienia do przetwarzania danych osobowych, za realizacj¢ procedury

nadawania uprawnien odpowiedzialny jest IDO oraz ASI, ktorym nalezy zglaszac
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zapotrzebowanie na zmian¢ zakresu upowaznien do przetwarzania danych osobowych

oraz uprawnien do systemow,

e zakres dostegpu do danych gromadzonych w systemie przypisany jest do
niepowtarzalnych identyfikatoréw uzytkownika, niezbednych do pracy w systemach
oraz aplikacjach, do ktorych Uzytkownik otrzymat stosowne uprawnienia na

podstawie podpisanego upowaznienia do przetwarzania danych.

e W dokumentacji polityki bezpieczenstwa Osrodka przechowuje si¢ egzemplarz
oryginalny upowaznienia do przetwarzania danych osobowych podpisany
wlasnorecznie przez pracownika, co jednoczesnie jest potwierdzeniem, ze pracownik

przyjat tres¢ upowaznienia do wiadomosci,

e Rozwigzanie stosunku pracy lub odwotanie z pelnionej funkcji powoduje wygasnigcie
upowaznienia do przetwarzania danych osobowych. Zakonczenie wspolpracy z
podmiotem trzecim powoduje wygasnigcie upowaznienia do przetwarzania danych

udzielonych pracownikom i wspotpracownikom tego podmiotu,

e W przypadku naruszenia przez pracownika/uzytkownika przepisow lub zasad

postepowania moze podlega¢ on odpowiedzialnosci stuzbowej 1 karnej,

e Upowaznienia do przetwarzania danych osobowych udzielane s3 réwniez
wolontariuszom, praktykantom, stazystom, zakonczenie stazu, praktyki, wolontariatu

powoduje wygasniecie upowaznienia.

6. Zbieranie danych osobowych:

1. Dane osobowe przetwarzane w Os$rodku moga by¢ pozyskiwane bezposrednio od oséb,
ktorych te dane dotycza. W przypadku zbierania danych osobowych nie od osoby, ktorej te

dane dotyczg, nalezy zapewnic, ze istnieje podstawa prawna przetwarzania danych.

2. Przetwarzanie i przechowywanie danych osobowych powinno odbywac si¢ w postaci

umozliwiajacej identyfikacje osob, ktorych dotycza.

3. Przetwarzanie i przechowywanie danych osobowych powinno odbywac si¢ nie dtuzej niz

jest to niezbedne do realizacji celu przetwarzania.
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4. Dane osobowe, ktore sg zbierane powinny by¢ merytorycznie poprawne.

5. Zakres danych osobowych, ktore sg zbierane, powinien by¢ adekwatny w stosunku do celu,

w jakim dane zostaty zebrane.

a) Zebrane dane po ich wykorzystaniu mogg by¢ przechowywane w przypadku, gdy

odpowiedni przepis prawa wymaga ich archiwizacji przez okreslony czas.

b) Przetwarzanie danych osobowych kandydata do pracy jest mozliwe podczas procesu
rekrutacji wylacznie po uzyskaniu jego pisemnego oswiadczenia zawierajacego zgode na
przetwarzanie jego danych osobowych w celu przeprowadzenia procesu rekrutacyjnego lub
przysztych proceséw rekrutacyjnych. W przypadku wymagan wynikajacych z zapisow
odpowiednich przepisow prawa, po zakonczeniu procesu rekrutacji dokumenty zawierajace

dane osobowe kandydatow do pracy sg archiwizowane zgodnie z zapisami tych przepisow.

6. Zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajagcego jak np. zlozenie wniosku o zasilek, przyzwala na

przetwarzanie dotyczacych jej danych osobowych.

7.0bowiazek informacyjny

1. W przypadku zbierania danych osobowych od osoby, ktorej dane dotyczg oraz w
przypadku pozyskiwania ich w sposob inny niz od osoby, ktérej dane dotycza Administrator

Danych Osobowych wypetia obowigzek informacyjny.

2. Obowiazek informacyjny, o ktorym mowa w pkt.1 jest spelniony w sposéb zwigzty,

przejrzysty i zrozumialy, w tatwo dostgpnej formie, jasnym i prostym jezykiem.

8. Informowanie o przetwarzanych danych osobowych

1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza,
zawartych w zbiorach danych osobowych przetwarzanych i przechowywanych w Osrodku a
zwlaszcza prawo do uzyskania wyczerpujacej informacji o przetwarzanych danych

osobowych, ktore jej dotycza.
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2. Na wniosek osoby, ktorej dane dotycza, Administrator Danych jest zobowigzany do
udzielania informacji zgodnie z pkt. 1. Informacja powinna by¢ udzielona formie pisemne;j

oraz powszechnie zrozumiatej.

3. W razie wniesienia zadania oraz wykazania przez osobg, ktorej dane osobowe dotycza, ze
jej dane osobowe sa niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z
naruszeniem ustawy albo s3 zbedne do realizacji celu, dla ktérego zostaly zebrane,
administrator danych osobowych, bez zbednej zwloki, dokona¢ uzupetienia, uaktualnienia,
sprostowania danych, czasowego lub statego wstrzymania przetwarzania kwestionowanych
danych lub ich usunigcia ze zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do

ktorych tryb ich uzupehienia, uaktualnienia lub sprostowania okreslajg odrebne przepisy.

4. Osoba, ktorej dane dotycza, ma prawo wniesienia sprzeciwu wobec przetwarzania jej
danych w przypadkach przetwarzania niezb¢ednego do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego lub niezbednego dla wypetnienia prawnie
usprawiedliwionych celéw realizowanych przez administratorébw danych albo odbiorcéw
danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza, gdy
administrator danych zamierza je przetwarzaé w celach marketingowych lub wobec

przekazywania jej danych osobowych innemu administratorowi danych.

9. Powierzanie przetwarzania danych osobowych

1. Umowa powierzenia danych osobowych do przetwarzania musi by¢ zawarta w formie
pisemnej w dwodch jednobrzmigcych egzemplarzach dla obu stron — wzOr umowy stanowi

zalagcznik numer 9 do niniejszej Polityki.

2. W przypadku zawarcia umowy powierzenia przetwarzania danych osobowych z
podmiotem trzecim, ADO jednocze$nie zobowigzuje ten podmiot w formie pisemnej do
zachowania poufno$ci powierzanych do przetwarzania danych osobowych oraz sposobéw ich
zabezpieczen. Zobowigzanie powinno pozosta¢ w mocy rowniez po zakonczeniu

przetwarzania.

3. Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moze przetwarza¢ dane

wylacznie w zakresie i celu przewidzianym w umowie.

4. Podmiot, ktéoremu powierzono przetwarzanie danych osobowych jest obowigzany
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zastosowac $rodki techniczne 1 organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednie ryzyka dla danych objetych ochrona, a w szczegdlnosci powinien
stosowa¢ techniczne i organizacyjne $rodki bezpieczenstwa, o ktorych mowa w art. 32 ust. 1

RODO.

5. Jezeli Administrator Danych Osobowych nie powierza danych osobowych innemu
podmiotowi, ale istnieja przestanki na okoliczno$¢ zobowigzania drugiej strony do
koniecznos$ci zachowania powzietych informacji w tajemnicy, stosuje si¢ klauzulg poufnosci.

Wzor klauzuli poufnosci okresla zatgcznik numer 10 do niniejszej Polityki.

10. Instrukcja przetwarzania danych w formie papierowej

1. Zabrania si¢ uzytkownikom/pracownikom pozostawiania 0sOb postronnych w
pomieszczeniach, w ktorych przetwarzane sa dane osobowe, bez obecnosci o0s6b

upowaznionych do przetwarzania danych.

2. Bezwzglednie obowigzuje zasada ,,czystego biurka” zgodnie, z ktoéra zobowiazuje si¢
pracownikéw do chowania w zamykanych na klucze szafach wszelkich dokumentéw/

wydrukow zawierajacych dane osobowe przed opuszczeniem miejsca pracy.

3. W przypadku koniecznos$ci zniszczenia/usuni¢cia dokumentu zawierajagcego dane osobowe
np. w przypadku wydruku btgdnego dokumentu, taki dokument nalezy zniszczy¢ przy uzyciu

niszczarki.

4. Zabrania si¢ pracownikom pozostawiania na biurkach, tablicach korkowych, tablicach
ogtoszen danych osobowych oraz haset dostgpu do komputera lub uzytkowanego systemu

informatycznego.

5. Zobowiazuje si¢ pracownikow do zamykania okien w razie opuszczenia pomieszczenia a

zwlaszcza po zakonczonym dniu pracy.

6. Dokumenty papierowe przechowywane s3 w szafach zamykanych na klucz.
Przechowywane sg zgodnie z Instrukcjg kancelaryjng. Klucze do szaf z dokumentami

przechowuja osoby upowaznione do przetwarzania danych osobowych

7. Zabronione jest pozostawianie bez nalezytego zabezpieczenia segregatorow, akt

zawierajacych dane osobowe w szafach, regatach nieposiadajacych zamknigcia, podtodze,
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otwartych biurkach, szatkach lub innych tatwo dostepnych miejscach.

8. Pomieszczenia w obszarze przetwarzania danych osobowych sg zamykane na zamek w
czasie nieobecnosci pracownikow. Klucze sg przechowywane w sposdb uniemozliwiajacy

dostep do nich przez osoby nieupowaznione do przetwarzania danych osobowych.

11. Ochrona Osrodka

1. Obiekt Osrodka objety jest dziatajagcym catodobowo systemem alarmowym.
2. Osrodek korzysta z sytemu wzywania pomocy.

3. Budynek Osrodka podlega ochronie polegajacej na calodobowym monitorowaniu przez
Przedsigbiorstwo Ustugowe ,,SEZAM” sp. z.0.0 , ul Krolowa Jadwigi 34, 33 — 300 Nowy
Sacz .

4.Szczegdtowy zakres obowigzkow i ustalen w zakresie ochrony i dozoru reguluje umowa

zawarta pomigdzy Przedsiebiorstwem Ustugowym ,,SEZAM” sp. z.0.0 a Osrodkiem.
5. Z uwagi na publiczny charakter Osrodka w czasie jego pracy:

a) nie obowigzuje system przepustek, ani tez inny system okre$lajacy uprawnienia do
wejScia, przebywania i wyjscia z budynku,

b) zobowigzuje si¢ pracownikow do: zwracania uwagi na zachowanie os6b wchodzacych i
wychodzacych, reagowania na wejscie do budynku 1 przebywanie w nim oséb bedacych pod
wplywem alkoholu lub innych $rodkow odurzajacych, reagowania na proby niszczenia,
wynoszenia lub wywozenia mienia z budynku, reagowania na préby wnoszenia do budynku
Osrodka przedmiotéw niebezpiecznych, materiatow lub substancji budzacych podejrzenie
itp. oraz natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb
(Policja, Straz Pozarna, Pogotowie Ratunkowe) 0 zaobserwowanych prébach stworzenia

zagrozenia dla zycia 1 zdrowia, a takze utraty lub zniszczenia mienia.

12. Obowiazywanie dokumentu

Polityka Bezpieczenstwa wchodzi w zycie z dniem 1 czerwca 2018 roku i obowigzuje na

wszystkich stanowiskach oraz obszarach gdzie dochodzi do przetwarzania informacji
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podlegajacych ochronie

13. Wykaz zalacznikow:

1. Zarzadzenie Nr 126/2018 Burmistrza Starego Sacza z dnia 25 maja 2018 r w sprawie

powotania wspdlnego Inspektora Danych Osobowych w gminie Stary Sacz.
2. Wykaz budynkow lub pomieszczen, w ktorych przetwarzane sg dane osobowe.

3. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow stuzacych do

przetwarzania tych danych.
4. Zgoda na przebywanie w obszarze przetwarzania danych.
5. Upowaznienie do przetwarzania danych osobowych.

6. Ewidencja oséb posiadajacych upowaznienie do przetwarzania danych osobowych oraz

przebywania w obszarze przetwarzania.
7. Rejestr umow powierzenia przetwarzania danych.

8. Okreslenie $rodkow technicznych i organizacyjnych niezbgdnych dla zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych.
9. Umowa powierzenia danych.

10. Klauzula poufnosci informacji.

11. Rejestr incydentéw 1 naruszen bezpieczenstwa.

12. Powotanie Administratora Systeméw Informatycznych.

13. Instrukcja Zarzadzania Systemem Informatycznym.

14. Zarzadzenie wprowadzajace Polityke Bezpieczenstwa i Instrukcj¢ Zarzadzania Systemem

Informatycznym.
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