ZARZADZENIE Nr 7/2022
KIEROWNIKA OSRODKA POMOCY SPOLECZNEJ W STARYM SACZU
z dnia 7 lipca 2022 r.

w sprawie wprowadzenia Procedury postepowania w sytuacji naruszenia ochrony danych
osobowych w Osrodku Pomocy Spolecznej w Starym Saczu.

Na podstawie art. 33 1 34 Rozporzadzenia Parlamentu Europejskiego i1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE ( ogblne rozporzadzenie o ochronie danych osobowych ), zarzadzam co nastepuje:

§1. Wprowadzam w w Osrodku Pomocy Spotecznej w Starym Saczu ,,Procedure postepowania
w sytuacji naruszenia ochrony danych osobowych w O$rodku Pomocy Spotecznej w Starym
Saczu”, zwanej dalej Procedura, w brzmieniu stanowigcym  zalacznik do niniejszego
zarzadzenia.

§2. Zobowiazuj¢ wszystkich pracownikow Osrodka Pomocy Spotecznej w Starym Saczu do
zapoznania si¢ z trescig Procedury.

§3. Zobowiazuje wszystkich pracownikow do przestrzegania i stosowania zasad postepowania
okreslonych w Procedurze.

§4. W procedurze "Polityka Bezpieczenstwa Informacji Osrodka Pomocy Spotecznej w Starym
Saczu przyjetej Zarzadzeniem Nr 7/2018 Kierownika Osrodka Pomocy Spotecznej w Starym
Saczu z dnia 28.05.2018 r. uchyla si¢ zatacznik 11 - Rejestr incydentéw 1 naruszen
bezpieczenstwa".

§5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Franciszek Tudaj
Kierownik Osrodka Pomocy Spoteczne;j
w Starym Saczu



Zatgcznik do Zarzqdzenia Nr 7/2022
Kierownika Osrodka Pomocy Spotecznej w Starym Sqczu z dnia 7.07.2022 r.

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych
w Osrodku Pomocy Spotecznej w Starym Saczu

I Istota naruszenia ochrony danych osobowych

§1.1.Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate poufnosci,
integralnosci lub dostepnosci przetwarzanych danych osobowych.
1) poufnos¢ — wtasciwosé polegajgca na tym, ze informacja nie jest udostepniania ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;
2) integralnos¢ — wiasciwosc¢ polegajaca na zapewnieniu doktadnosci i kompletnosci;
3) dostepno$¢ — wiasciwos¢ polegajgca na byciu dostepnym i uzytecznym na zadanie
autoryzowanego podmiotu.
2. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych,
udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez
osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego,
a w szczegoblnosci:
1) nieautoryzowany dostep do danych;
2) nieautoryzowana modyfikacja lub zniszczenie danych;
3) udostepnienie danych nieautoryzowanym podmiotom;
4) nielegalne ujawnienie danych;
5) pozyskanie danych z nielegalnym zrédet.

1. Postepowanie w sytuacji naruszenia ochrony danych osobowych

§2.1. Kazdy pracownik, osoba upowazniona do przetwarzania danych osobowych w Osrodku Pomocy
Spotecznej w Starym Saczu zobowigzana jest do niezwilocznego powiadomienia w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych swojego bezposredniego przetozonego.
Przetozony zgtasza fakt Inspektorowi Ochrony Danych .
2. Do sytuacji wymagajgcych powiadomienia i reakcji naleza:
1) slady na drzwiach, oknach, szafach wskazujgcych na probe wtamania;
2) niewtasciwe niszczenie dokumentacji, bez uzycia niszczarek;
3) obecnos$¢ w budynku lub pomieszczeniu oséb zachowujgcych sie podejrzanie;
4) pozostawione otwarte drzwi do pomieszczen, szaf, miejsc, gdzie przechowywane sg dane
osobowe;
5) ustawienie monitoréw, ktére pozwala na wglad oséb postronnych w dane osobowe;
6) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz Urzedu bez
stosownego upowaznienia;
7) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej;
8) telefoniczne préby wytudzenia danych osobowych;
9) kradziez, zagubienie komputeréw, CD, twardych dyskéw, pen-drive z danymi osobowymi;
10) maile z nieznanych Zrédet zachecajgce do ujawnienia danych, identyfikatoréw i/lub haset;
11) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw;
12) przechowywanie w poblizu komputerdw, w miejscach tatwo dostepnych haset do systemow;
13) brak stosowania zasad ochrony danych osobowych przez pracownikéw ( np. niestosowanie
zasady czystego biurka, czystego ekranu, czystej drukarki );
14) zdarzenia losowe zewnetrzne majgce istotny wptyw na bezpieczenstwo danych osobowych
( np. pozar budynku, pomieszczenia, zalanie wodg, dtugotrwata utrata zasilania lub fgcznosci);



15) zdarzenie losowe wewnetrzne majace istotny wptyw na bezpieczenstwo danych osobowych
( np. awarie serwera, komputeréw, pomytki pracownikéw, zagubienie danych );

16) umyslne incydenty (Swiadome zniszczenie dokumentéw, dziatanie wirusa lub innego
szkodliwego oprogramowania ).

§3. Kazdy pracownik, ktéry stwierdzi fakt naruszenia ochrony danych osobowych ma obowigzek podjg¢
czynnosci niezbedne do powstrzymania skutkdw naruszenia ochrony oraz zabezpieczy¢ dowody
umozliwiajgce ustalenie przyczyny oraz skutki naruszenia.

§4. W przypadku stwierdzenia naruszenia bezpieczedstwa danych nalezy natychmiast zaniechaé
wszelkich dziatan mogacych utrudnié¢ analize wystapienia naruszenia i udokumentowanie zdarzenia
oraz nie opuszczac bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia przetozonego,
Inspektora Ochrony Danych lub innej upowaznionej przez Administratora osoby.

§5. Administrator Systemoéw Informatycznych zobowigzany jest do scistego wspodtdziatania z
Inspektorem Ochrony Danych w sytuacji, gdy naruszenie dotyczy systeméw informatycznych oraz do
podjecia natychmiastowych dziatan zapobiegawczych i naprawczych.

§6. Inspektor Ochrony Danych podejmuje nastepujace dziatania:
1. zapoznaje sie z zaistniatg sytuacjg i wybiera sposdb dalszego postepowania uwzgledniajac
zagrozenie w prawidtowosci i ciggtosci pracy,
2. odbiera doktadng relacje od osoby powiadamiajgcej, oraz od kazdej innej osoby, ktora moze
posiadac informacje w zwigzku z zaistniatym naruszeniem,
3. jesli zachodzi taka koniecznos$¢ nawigzuje kontakt ze specjalistami (podmiotami) zewnetrznymi.

§ 7. Inspektor Ochrony Danych dokumentuje zaistniatg sytuacje naruszajgcy bezpieczenstwo danych
sporzadzajgc Raport — stanowi Zatgcznik Nr 1 do Procedury oraz rejestruje naruszenie w Rejestrze
Naruszen stanowigcym Zatacznik nr 2 do Procedury.

1R Naruszenie ochrony danych osobowych - odpowiedzialnos¢

§ 8. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okreslonego w niniejszej Procedurze, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, pracodawca moze wszczgé postepowanie dyscyplinarne lub porzadkowe.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga by¢é
potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych. Kara dyscyplinarna, wobec osoby
uchylajacej sie od powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci
karnej tej osoby zgodnie z obowigzujgcymi przepisami prawa oraz mozliwosci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

Iv. Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu — Prezesowi
Urzedu Ochrony Danych Osobowych

§ 9. 1. Organem wtasciwym, ktoremu dokonuje sie zgtoszenia naruszen ochrony danych osobowych
jest Prezes Urzedu Ochrony Danych Osobowych.

Zgtoszenia dokonuje Administrator bez zbednej zwtoki, w miare mozliwosci nie pdzniej niz 72 godziny
po stwierdzeniu naruszenia, chyba ze jest mato prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci osdb fizycznych. Zgtoszenia mozna dokonac na 4 sposoby:

1) elektronicznie poprzez wypetnienie dedykowanego formularza elektronicznego dostepnego
bezposrednio na platformie biznes.gov.pl .

2) elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke podawczg



https://epuap.gov.pl/
https://www.biznes.gov.pl/pl/usluga/889

ePUAP: /UODO/SkrytkaESP.

3) elektronicznie poprzez wystanie wypetnionego formularza za pomocg pisma ogdlnego
dostepnego na platformie biznes.gov.pl lub platformie epuap.gov.pl.

4) tradycyjng poczty wysytajgc wypetniony formularz — wzdér okreslony w Zataczniku Nr 3 do
Procedury - na adres Urzedu Ochrony Danych Osobowych ( ul. Stawki 2, 00 - 193 Warszawa).

2.
1)

2)
3)
4)

W zgtoszeniu nalezy w szczegdlnosci:
opisa¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie iprzyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe
wpiséw danych osobowych, ktérych dotyczy naruszenie;
wskazac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych;
opisa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisa¢ srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

3. Jezeli informacji, o ktérych mowa w ust. 2, nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢
sukcesywnie bez zbednej zwtoki w nastepujacy sposdb:

1)

2)

po dokonaniu pierwszego zgtoszenia mozna przekazywaé na biezgco organowi nadzorczemu
aktualne informacje;

w przypadku uzyskania wtoku dochodzenia dowodéw na to, Ze opanowano zdarzenie,
a w rzeczywistosci zadne naruszenie nie miato miejsca, informacje te mozna doda¢ do informacji
juz przekazanych do organu nadzorczego, a nastepnie zarejestrowac zaistniate zdarzenie jako
niestanowigce naruszenia ochrony danych osobowych.

4. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie
przyczyn opodznienia.

V. Postepowanie w sytuacji stwierdzenia, ze naruszenie ochrony danych osobowych stanowi
zdarzenie o charakterze przestepczym

§10.1 Ocena charakteru naruszenia w konteks$cie mozliwosci naruszenia przepiséw prawa.

2. Inspektor Ochrony Danych w porozumieniu z Administratorem Systemdéw Informatycznych, jesli zdarzenie
dotyczy systemoéw informatycznych, dokonuje wstepnej oceny charakteru naruszenia w zakresie
mozliwosci uznania, ze stanowi ono dziatanie o charakterze przestepczym, a nastepnie niezwtocznie
przekazuje Administratorowi wszelkie informacje zwigzane z tym naruszeniem.

3. Na ocene charakteru naruszenia, nie ma wptywu, czy jest to naruszenie zamierzone, czy nie zamierzone,
ani to czy jest to naruszenie o charakterze wewnetrznym lub zewnetrznym.

4. Inspektor Ochrony Danych w porozumieniu z Administratorem System Informatycznych oraz
Administratorem dokonujg oceny charakteru naruszenia, uwzgledniajac:

1) intencje osoby lub 0sdb, ktére doprowadzity do naruszenia;

2) skutki naruszenia dla osdéb, ktérych dane dotyczg;

3) skutki naruszenia dla organizacji administratora;

4) spetnienie przestanek popetnienia czynu zabronionego, o ktérych mowa w Kodeksie karnym;

5) obowigzki administratora wynikajgce z przepisow szczegdlnych w zwigzku z naruszeniem;

6) w szczegdlnosci obowigzek zawiadomienia organdw $cigania.

5. Naruszeniami ochrony danych osobowych, ktére uznaje sie za zdarzenia o charakterze przestepczym bedg
w szczegdblnosci:

1) kradziez danych osobowych lub urzadzen z danymi osobowymi;

2) umyslne usuniecie lub zniszczenie danych osobowych;

3) zaszyfrowanie danych osobowych na skutek dziatania ztosliwego oprogramowania;

4) podszywanie sie pod pracownika lub w celu wytudzenia danych;

5) umysine zniszczenie urzadzen, na ktérych przetwarzane sg dane osobowe;


https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/sprawy-ogolne/ogolne-sprawy-urzedowe-2/pismo-ogolne-do-podmiotu-publicznego-nowe
https://ewnioski.biznes.gov.pl/suppliant/id/0000/wniosek,45
https://epuap.gov.pl/

6) umyslne wykorzystanie danych osobowych klientéw Urzedu/pracownikow w celu wziecia pozyczki na ich
dane;
7) zadanie okupu za wykradzione lub zaszyfrowane dane osobowe;
8) grozenie administratorowi usunieciem/kradziezg/zniszczeniem danych osobowych;
9) sprzedaz skradzionych danych innym podmiotom.
6. Przyktady wskazane w punkcie wczesniejszym nie stanowig katalogu zamknietego.
7. W przypadku stwierdzenia, ze naruszenie ma charakter przestepczy, nalezy niezwtocznie powiadomic
o tym Administratora oraz sporzgdzi¢ Raport z dokonanej oceny charakteru naruszenia.

§11.1 Zgtoszenie zdarzenia do organdw Scigania

2.

§12.

Decyzje o zgtoszeniu naruszenia do organdw scigania podejmuje Administrator lub upowaznione przez
niego w tym zakresie osoby.

. Administrator powinien dokonac¢ zgtoszenia niezwtocznie, gdyz czas reakcji moze mie¢ istotny wptyw na

mozliwos¢é podjecia skutecznych dziatan przez organy scigania.
Informacje o zawiadomieniu organdéw S$cigania nalezy udokumentowac i przechowywac wraz z innymi
informacjami dokumentujgcymi naruszenie ochrony danych.

. Zawiadomienie organdw S$cigania o naruszeniu, pozostaje bez wptywu na obowigzki administratora,

zwigzane ze zgtoszeniem naruszenia, wynikajgce z art. 33 RODO.

. W przypadku zawiadomienia organdw $cigania o naruszeniu, nalezy poinformowaé o tym organ nadzorczy.

Jezeli zgtoszenie naruszenia zostato przekazane przed zawiadomieniem organdw Scigania, nalezy przestac
zgtoszenie uzupetniajace.

. Administrator postepuje zgodnie z poleceniami organdw Scigania i wspodtpracuje z nimi, w szczegdlnosci

w zakresie ujawniania lub nieujawniania informacji o naruszeniu, w tym niezwtocznego zawiadamiania lub
opdznienia zawiadamiania oséb, ktorych dotyczy naruszenie, jezeli takie dziatanie moze mie¢ wptyw na
prowadzone postepowanie.

VI. Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu ochrony danych osobowych

1 Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw

lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki zawiadamia o tym osoby, ktérych dane
dotycza.
2. Zawiadomienie nalezy przygotowac jasnym i prostym jezykiem z uwzglednieniem wymogéw
okreslonych w art.33 ust.3 lit. b),c) i d) RODO. Wz6r zawiadomienia okresla Zatgcznik nr 4 do Procedury.
3. Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane w nastepujgcych przypadkach:

1)

2)

3)

Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci srodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

Administrator zastosowat nastepnie srodki eliminujagce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotyczg;

zawiadomienie wymagatoby niewspdétmiernie duzego wysitku; w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktérego osoby, ktérych
dane dotyczg, zostajg poinformowane w réwnie skuteczny sposob.

4.Nalezy wykazaé przed organem nadzorczym, ze zostat spetniony przynajmniej jeden z warunkéw

WS

kazanych w ust.3 w przypadku braku powiadomienia oséb, ktérych dane naruszono.



Zatgcznik Nr 1 do Procedury postepowania w sytuacji
naruszenia ochrony danych osobowych

Raport znaruszenia ochrony danych osobowych

Data sporzadzenia Raportu.......cccceeeeeeeeveennnnns Fodo Yo AT o F- SRRSO

Osoba  powiadamiajgCa 0  NATUSZENIU ettt s et e e ste e e e er s e s s s aessennennes

Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju, godzina,
nazwa programu, aplikacji, itp.):

Rodzaj naruszenia i okolicznosci  towarzyszace  naruszeniu, w tym  przyczyna
(A E= T Sy 4=] o= TS TSRS SP

( podpis pracownika ) ( data i podpis IOD)

(podpis Administratora)

Zatwierdzam wzor




Zatgcznik Nr 2 do Procedury postepowania w sytuacji
naruszenia ochrony danych osobowych

Rejestr naruszen i incydentow ochrony danych osobowych

Kwalifikacja Zgtoszenie do Zawiadomienie
Data / Kat(?gorla 0s6b, rucsenia Zastosowa organu osoby ktérej
Lp. godzina ktérych dane -ne érodki nadzorczego dane dotycza
: zostaty (niskie lub d
naruszenia naruszone ) zaradcze | (dotyczy lub nie | (dotyczy lub nie
wysokie)
dotyczy) dotyczy)
1.
2.
3.
4,

Zatwierdzam wzor




Zatgcznik Nr 3 do Procedury postepowania w sytuacji
naruszenia ochrony danych osobowych

Zgtoszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

(miejscowosc) (data)

Nazwa JednostKi .....cccuee.n.....

adres (dane korespondencyjne):

Prezes Urzedu Ochrony Danych Osobowych
Urzad Ochrony Danych Osobowych

ul. Stawki 2

00-193 Warszawa

Zgloszenie naruszenia ochrony danych osobowych

Na podstawie obowigzku wynikajgcego z art. 33 Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych - RODO).

Data naruszenia

Liczba oséb ktérych
dane dotycza

Liczba wpisow
danych osobowych
i kategoria tych
danych

Dane Inspektora
Danych osobowych

Dane Organu
Nadzorczego

Charakter
Naruszenia

Konsekwencje
naruszenia




Zastosowane i
proponowane $rodki
zaradcze

(Podpis Administratora)

Zatwierdzam wzor




Zatgcznik Nr 4 do Procedury postepowania w sytuacji
naruszenia ochrony danych osobowych

Zawiadomienie o naruszeniu ochrony danych osoby, ktérej dane zostaty naruszone

(miejscowosc) (data)

Nazwa JednostKi ......ccuevenees

Adres:

Zawiadomienie o naruszeniu ochrony danych osobowych

Na podstawie obowigzku wynikajgcego z art. 34 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Ogdlne rozporzadzenie o ochronie danych - RODO) w zwigzku z naruszeniem

Pana/Pani danych osobowych w zakresie ............. zawiadamiamy co nastepuje:

Konsekwencjg wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione informacji

W ZaKresie.....oovevveveeveeveneennn

Zawiadamiajacy podjat wszelkie mozliwe Srodki celem minimalizacji skutkéw naruszenia miedzy
innymi: zawiadomienie do organu nadzorczego, zawiadomienie organdw s$cigania, wczesniejsza

szyfryzacja danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowaé Si€ z ........ccccoveeeeeiiiiiiiieeeecicieeeen.

(Podpis Administratora)

Zatwierdzam wzor




