Zatgcznik nr 3 do Zasad i trybu zarzqdzania ryzykiem ochrony

danych osobowych przetwarzanych w Osrodku Pomocy Spotecznej w Starym Sqczu

ARKUSZ SZACOWANIA RYZYKA OCHRONY DANYCH OSOBOWYCH W OSRODKU POMOCY SPOLECZNEJ W STARYM SACZU

1 2 3 4 5 6 7 8 9 10
Poziom wptywu
Proces / nazwa ryzyka na
czynnosci Prawdopodobie bezpieczenstwo
przetwarzgnia ﬁStW.O* . Skutek™ (Istotnosce Ocena ry. .zy ka - Istniejgce mechanizmy kontroli, . " Witasciciel
Lp. ( zgodnie Ryzyko wystapienia (skala ryzyka)*** wynik wdziatania rvzvku Propozycje reakcji na ryzyko Svka
2RCPDO) ryzyka 1-4pkt)  |(skala 1-16 pkt, | (dopuszczalnosé) przeciwaziaiania ryzy vz
(skala 1-4 pkt) mnozymy
kolumny
4i5)
Czynnosci Nieuprawniony dostep do 1 2 2 Dopuszczalne Obstuga klientow Osrodka odbywa Dziatanie: pracownicy
\Wymienione w pomieszczenia, w ktorym (akceptowane) sig w $cisle okreslonych miejscach |niedopuszczanie oséb postronnych do [administracyjni
kolumnie 1 wiersze 2 przetwarzane dane pomieszczen gdzie przetwarzane sg Osrodka
losobowe
1-25 w RCPDO DO
Osrodka - zatacznik Ujawnienie_ haset dostepu 1 2 2 Dopuszczalne wyznaczony pracownik co miesigc Dziatanie, tagodzenie: pracownicy
nr 2 Zarzadzenia Nt Sgni:)aqum\?vgo o (akceptowane) spisuje na liscie zmiang haset, do przypominanie pracowmkom.o . admn?lstracyjm
; ’ listy nie ma dostepu nikt postronny | obowigzku zmiany haset, chronienia Osrodka
13/2022 ktorym przetwarzane sg . o
Kierownika dane osobowe haset, unikatowosci haset
Osérodka Pomocy [Nieuprawnione ) 1 1 1 Dopuszczalne Nie stosuje si¢ cyfrowych nosnikéw Dziatanie, tagodzenie: pracownicy
Spotecznej w przeniesienie informacji (akceptowane) danych (pendrivy, ptyty CD/DVD) przypominanie pracownikom o ww. |administracyjni
gawierajacych dane zakazie Osrodka
Starym S3czu z  sobowe na inny nosnik
dnia 28 grudnia Utrata nosnika 1 1 1 Dopuszczalne Komputery, serwery (no$niki danych) Dziatanie, tagodzenie: pracownicy
2022 r. zawierajgcego dane (akceptowane) nie sg wynoszone poza budynek przypominanie pracownikom o ww. |administracyjni
psobowe Osrodka zakazie Osrodka
Atak wirusa 2 2 4 Dopuszczalne programy antywirusowe sg nabywane Dziatanie, tagodzenie: pracownicy
(akceptowane) u sprawdzonych dostawcow i na przypominanie pracownikom o administracyjni
biezgco aktualizowane zakazie wylgczania programu Osrodka
antywirusowego, zgtaszania
niepokojacych komunikatéw
Kleska zywiotowa, 1 1 1 Dopuszczalne Budynek Osrodka posiada Dziatanie, tagodzenie: pracownicy
wypadek, zdarzenie (akceptowane) odpowiednie zabezpieczenia, przypominanie pracownikom o [administracyjni
losowe, pozar, powodz konstrukcja stosunkowo nowa, przestrzeganiu zasad i instrukcji BHP, Osrodka
wyposazona w instalacje wiasciwej i bezpiecznej obstudze
odgromowa. Przeglady techniczne sprzetu elektronicznego, instalac;ji
prowadzone na biezgco wedtug elektrycznej etc.
zalecen
Wtamanie do systemu 1 1 1 Dopuszczalne Wprowadzona polityka haset (co Dziatanie, tagodzenie: pracownicy
komputerowego (akceptowane) miesieczna ich zmiana do systemu przypominanie pracownikom o administracyjni
operacyjnego jak rowniez programow wiasciwym zabezpieczeniu Osrodka
dziedzinowych. Programy stanowiska po pracy, w jej trakcie
antywirusowe (wygaszacze ekranu/ systemu z
koniecznoscig ponownego logowania
po opuszczaniu stanowiska
Btedy i pomytki 1 1 1 Dopuszczalne Osrodek zapewnia szkolenia Dziatanie, tagodzenie: pracownicy

pracownikow

(akceptowane)

merytoryczne, spotkania pracownicze

Motywowanie pracownikéw do

administracyjni




podczas ktérych omawia sie biezgce | dalszego doskonalenia warsztatu Osrodka
problemy pracy, zgtaszaniu uwag/sugestii
podnoszacych standard pracy
Awaria sprzetu 1 1 Dopuszczalne Sprzet jest wymieniany/naprawiany Dziatanie, tagodzenie: pracownicy
(akceptowane) wedtug biezgcych potrzeb przypominanie pracownikom o administracyjni
uzytkowaniu sprzetu zgodnie z Osrodka
przeznaczeniem i zgtaszaniu
ewentualnych awarii
Brak kontroli nad 1 1 Dopuszczalne Pracownicy sg zobowigzani do Dziatanie, fagodzenie: pracownicy
idokumentami _ (akceptowane) zabierania dokumentéw zaraz po ich | przypominanie pracownikom o ww. |administracyjni
wykonywanymi na wydruku/kopiowaniu z urzadzen. obowiazku Osrodka
stanomsl_w_kompu_terowym Sorzet wielofunkeyiny nie iest
w zakresie ich kopiowania przet wielotu ’ch Yy nie jes
i drukowania dostepny dla os6b postronnych
Nieuprawnione 1 1 Dopuszczalne W Osrodku stosuje sie unikatowe Dziatanie, tagodzenie: pracownicy
Wprowadzenie zmian w (akceptowane) loginy, ktére okreélajg ktory przypominanie pracownikom o administracyjni
fresci dokumentu pracownik wykonywat dany etap | obowigzku przestrzegania pracy w Osrodka
zawierajgcego dane . ) NS
bsobowe pracy ramiach udzielonych upowaznien i
kompetenciji

LEGENDA

* Sposob oceny prawdopodobienstwa wystgpienia ryzyka

Prawdopodobienstwo wystapienia ryzyka llo$¢ punktéw Przestanki
Bardzo wysokie (81-100%) 4 Przewiduje sie, ze zdarzenie z pewnoscig wystgpi w ciggu roku
Wysokie (61-80%) 3 Przewiduje sie, Ze zdarzenie objete ryzykiem, zdarzy sie wielokrotnie w ciggu roku
Srednie (21-60%) 2 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub kilka razy w ciggu roku
Niskie (0-20%) 1 Przewiduje sie, Zze zdarzenie objete ryzykiem, zdarzy sie raz lub nie zdarzy sie w ciggu roku

** Sposob oceny skutku ryzyka

Skutek wystapienia llos¢ Przestanki
ryzyka* punktéw
Powazna niezgodno$¢ z przepisami prawa. Brak procedur dla danego procesu. Olbrzymie zaktdcenia pracy. Znaczny uszczerbek na wizerunku. Zagrozenia
Bardzo wysoki 4 spowodujg brak zachowania ciggtosci proceséw dziatania, utrzymania funkcjonalnosci systeméw niezbednych do wykonywania podstawowych celéw. Brak
osiggniecia kluczowych celéw. Straty finansowe.
Wysoki Duze zagrozenie realizacji kluczowych zadan albo osiaggania zatozonych celéw. Dotkliwa strata finansowa. Znaczny uszczerbek na wizerunku.
3 Dtugotrwaly i trudny proces przywracania stanu poprzedniego.
Sredni Spadek efektywnosci dziatania i obnizenie jakosci wykonywania zadan. Niewielka strata finansowa. Nieznaczny negatywny wptyw na wizerunek.
Trudny proces przywracania stanu poprzedniego
Niski 1 Zaktécenie lub opdznienie w wykonywaniu zadan. Bez uszczerbku dla wizerunku. Skutki tatwe do usuniecia

***Skala dopuszczalnosci ryzyka:

Oszacowanie ryzyka

Dopuszczalnos$¢ ryzyka

Dziatania

Ryzyko powazne
Skala: 12 - 16 pkt.

Niedopuszczalne
(nieakceptowane)

Zaleca sie rozwazenie mozliwosci przeniesienia ryzyka na inny podmiot lub jesli to mozliwe wycofanie sig z realizacji zadania powodujgcego
ryzyko do czasu zmniejszenia ryzyka do poziomu dopuszczalnego.

Ryzyko wysokie
Skala: 9 — 11 pkt.

Niedopuszczalne
(nieakceptowane)

Zaleca sie zaplanowanie i podjecie dziatan ,ktorych celem jest zdecydowane zmniejszenie ryzyka

Ryzyko umiarkowane

Dopuszczalne

Zaleca sie zaplanowanie i podjecie dziatan ,ktorych celem jest zdecydowane i skuteczne zmniejszenie ryzyka

Skala: 5 - 8 pkt (akceptowane)
Ryzyko nieznaczne Dopuszczalne Zaleca sie rozwazenie mozliwosci dalszego zmniejszenia poziomu ryzyka lub zapewnienie, ze ryzyko pozostanie na tym samym poziomie
Skala: 1- 4 pkt (akceptowane)

Stary Sacz, luty 2023




